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Sammendrag

Forvaltningsrevisjon er gijennomfart pa oppdrag av kontrollutvalget i Vestfold fylkeskommune, jf.
vedtak i sak 35/24.

Forvaltningsrevisjonen undersgker falgende problemstilling:

Har fylkeskommunen etablert tiltak for a forebygge, handtere og fglge opp
krisesituasjoner?

| forvaltningsrevisjonen har vi undersgkt fylkeskommunens beredskapsarbeid pa overordnet niva,
beredskapsarbeidet i sektor for oppleering og tannhelse, og beredskapsarbeidet i sektor for
samferdsel.

Vare undersgkelser viser falgende:
Vi mener at fylkeskommunen har etablert tiltak for & forebygge, handtere og falge opp
krisesituasjoner.

Fylkeskommunen har blant annet utarbeidet overordnet ROS-analyse og overordnet
beredskapsplan. Fylkeskommunen har videre utarbeidet lokale beredskapsplaner for skoler,
tannklinikker og gvrige seksjoner innenfor sektor for oppleering og tannhelse. Sektor for samferdsel
har ogsa utarbeidet beredskapsplaner for mobilitet og veidrift.

Vi mener at fylkeskommunen i hovedsak oppfyller de krav som gjelder for fylkeskommunalt
beredskapsarbeid. Men samtidig mener vi at beredskapsarbeidet pa enkelte omrader er
mangelfullt og ikke tilstrekkelig helhetlig og systematisk. Dette gjelder blant annet:

e Fylkeskommunens beredskapsansvar er ikke dekkende beskrevet i beredskapsplanene.
e Lokale ROS-analyser blir ikke alltid gjennomfart eller dokumentert.
o Fylkeskommunen har ikke systematiske tiltak som i tilstrekkelig grad sikrer

o rapportering om beredskap

o at planer og rutiner for beredskap blir tilstrekkelig evaluert

o atansatte som har en rolle i beredskapsarbeidet far tilstrekkelig opplaering

o at det blir gijennomfgart beredskapsgvelser

Vi mener for gvrig at fylkeskommunen ikke har vurdert godt nok hvilke bestemmelser som
regulerer innsynsrett og taushetsplikt knyttet til opplysningene i beredskapsdokumentene.
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Anbefalinger
Vi anbefaler fylkeskommunen &
e sgrge for at beredskapsarbeidet er helhetlig og systematisk og i samsvar med de krav som
gjelder
o sgrge for at beredskapsopplysninger er beskyttet, men offentlige i samsvar med
offentligloven

Bakgrunn, grunnlag og metode

Vare vurderinger og anbefalinger bygger pa gjeldende regelverk og anbefalinger pa omradet. Det
er per na lite spesifikke krav, og til dels stort handlingsrom innenfor lovgivningen, nar det gjelder
beredskap i fylkeskommunen. Det er likevel krav om fylkeskommunalt beredskapsarbeid blant
annet i vegloven, forskrift om sivil transportberedskap og forskrift om helse og miljg i barnehager,
skoler og skolefritidsordninger og i helseberedskapsloven.

Det er gjort enkelte avgrensninger i hva vi har undersgkt. Disse er det redegjort for under punkt.
1.3.

Vi har gjennomgatt relevant dokumentasjon, herunder ROS-analyser, systembeskrivelser og
beredskapsplaner. Vi har intervjuet ansatte som ansvar for beredskap pa ulike nivaer i
fylkeskommunen. Det er ogsa gjennomfgrt en enkel spgrreundersgkelse rettet mot to
videregaende skoler.

Bg, 13. mai 2025
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1. Innledning

1.1. Kontrollutvalgets bestilling

Forvaltningsrevisjonen er bestilt av kontrollutvalget i Vestfold fylkeskommune i sak 35/24.
Bakgrunnen for bestillingen, er plan for forvaltningsrevisjon 2024-2027 vedtatt i fylkestinget i sak
109/24.

Reglene om forvaltningsrevisjon star i kommuneloven § 23-2 fgrste ledd bokstav c, jf. § 23-3 og §
24-2 og i forskrift om kontrollutvalg og revisjon.

1.2. Bakgrunn, problemstilling og revisjonskriterier

Beredskap kan defineres som planlagte og forberedte tiltak som gjar oss i stand til & handtere
ugnskede hendelser slik at konsekvensene blir minst mulig.*

Bakgrunnen for forvaltningsrevisjonen er at man gnsker a undersgke hvordan fylkeskommunen
ivaretar sitt beredskapsansvar.

| Totalberedskapsmeldingen (Meld. St. 9 (2024-2025)) blir det pekt pa at fylkeskommunene er
tildelt sentrale oppgaver i det regionale samfunnssikkerhets- og beredskapsarbeidet fra
departementer og sentrale fagmyndigheter. Dette inkluderer gjennomfaring av stortingsvalg,
fylkestingsvalg, samferdsel og sivil transportberedskap, naeringsberedskap, folkehelsetiltak,
kulturminneforvaltning, den offentlige tannhelsetjenesten og videregaende oppleering.

Det er per na lite spesifikke krav og til dels stort handlingsrom innenfor lovgivningen nar det gjelder
beredskap i fylkeskommunen.

Det er forventet at fylkeskommunen vil fa et stgrre ansvar for beredskap. | Totalberedskaps-
meldingen sier regjeringen at de vil
e legge til rette for at fylkeskommunen har bedre forutsetninger for & ivareta sitt ansvar
innenfor samfunnssikkerhets- og beredskapsfeltet.
o tydeliggjere fylkeskommunens ansvar for sivil transportberedskap

Rapporten handler om fglgende problemstilling:

e Har fylkeskommunen etablert tiltak for a forebygge, handtere og falge opp
krisesituasjoner?

1 Meld. St. 5 Samfunnssikkerhet i en usikker verden.
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Revisjonskriteriene? i denne forvaltningsrevisjonen er hentet fra flere ulike kilder, blant disse er
sivilbeskyttelsesloven, veglova, forskrift om sivil transportberedskap og forskrift om helse og miljg i
barnehager, skoler og skolefritidsordninger. Kriteriene er naermere omtalt i vedlegg 2 til rapporten.

1.3. Avgrensning

Ifalge problemstillingen skal forvaltningsrevisjonen ogsa undersgke fylkeskommunens arbeid med
a forebygge krisesituasjoner. Forebygging er et svaert omfattende tema. Vi har derfor avgrenset
denne delen av problemstillingen til fylkeskommunens arbeid med & kartlegge risikoer, utarbeide
beredskapsplaner, sgrge for oppleering og gjennomfgre beredskapsgvelser.

Vi har sett pa overordnet ROS-analyse, men vi har ikke undersgkt lokale beredskapsplaner som

gjelder IKT og informasjonssikkerhet. Vi har heller ikke intervjuet ansatte pa IKT. Dette er ogsa et
omfattende omrade som i stor grad har egne systemer og rutiner. Informasjonssikkerhet er i liten
grad omfattet av de planene og rutinene vi undersgker i denne forvaltningsrevisjonen.

Vi avgrenser ogsa mot fylkeskommunens ansvar for etter naeringsberedskap og for beredskap for
transport av gods. Fylkeskommunen har ifglge naeringsberedskapsloven et ansvar for & bista
naeringsdrivende med planlegging, forberedelse og gjennomfaring av deres beredskapsoppgaver.
Det er uklart hva dette ansvaret innebaerer. Forskrift om sivil transportberedskap gir
fylkeskommunen et ansvar for beredskap knyttet til transport av gods. Fylkeskommunen og
Statsforvalter mener at fylkeskommunen ikke kan ha noen rolle her.

Det er kommunene som har ansvar for offentlige tilfluktsrom. Private tilfluktsrom er tilfluktsrom som
for tiltakshavers regning bygges for dem som normalt oppholder seg pa den enkelte eiendom,
f.eks. et fylkeshus eller en videregdende skole. Dersom fylkeskommunen eier tilfluktsrom, plikter
fylkeskommunen & vedlikeholde dem, og til enhver tid ha ngdvendig utstyr pa plass.
Tilfluktsrommene kan benyttes til andre formal, men skal kunne klargjares som tilfluktsrom innen
72 timer, jf. forskrift om tilfluktsrom. Fylkeskommunens tilfluktsrom er ikke omtalt i
fylkeskommunens beredskapsplaner. Vi har ikke undersgkt om fylkeskommunens ansvar for sine
tilfluktsrom er ivaretatt pa annen mate.

1.4. Metode og kvalitetssikring

Denne forvaltningsrevisjonen er gjennomfart av forvaltningsrevisor Anne Hagen Stridsklev, med
Kirsti Torbjgrnson som oppdragsansvarlig.

2 Det skal alltid etableres revisjonskriterier i forvaltningsrevisjon, jf. forskrift om kontrollutvalg og revisjon § 15.
Revisjonskriterier er de regler og normer som gjelder innenfor det omradet vi skal undersgke. Revisjonskriteriene
er grunnlaget for revisors analyser, vurderinger og konklusjoner.
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Vi har intervjuet ansatte i fylkeskommunen, og giennomfart en enkel spgrreundersgkelse rettet
mot ansatte i to videregdende skoler. Vi har videre gjennomgatt relevant dokumentasjon, som for
eksempel ROS-analyser og beredskapsplaner.

Det star mer om metode og tiltak for kvalitetssikring i vedlegg 3 til rapporten.

1.5. Fylkesdirektors uttalelse

Rapporten er presentert i et mgte med administrasjonen i fylkeskommunen og sendt til uttalelse, jf.
forskrift om kontrollutvalg og revisjon § 14. Uttalelsen fra fylkesdirektar har ikke fort til endringer i
rapporten. Uttalelsen ligger i vedlegg 1.
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2. Styringssystem og internkontroll

Revisjonskriterier:

e Fylkeskommunen ma ha beskrivelse av oppgaver og organisering av
beredskapsarbeidet.

e Fylkeskommunen ma ha dokumentert oversikt over ansvar og roller i
beredskapsarbeidet.

e Fylkeskommunen ma ha rutiner for rapportering og evaluering av beredskap,
herunder internkontrollen knyttet til beredskap.

o Beredskapsdokumenter ma vaere beskyttet, men tilgjengelige i samsvar med
offentligloven.

2.1. Organisering og oppgaver

2.1.1. Systembeskrivelse
Fylkeskommunen har utarbeidet dokumentet Samfunnssikkerhet og beredskapsplan —

systembeskrivelse (her omtalt som systembeskrivelsen). Ifglge sikkerhets- og
beredskapskoordinator er dokumentet basert pa flere maler som ble brukt i gamle Vestfold
fylkeskommune. Disse malene ble sydd sammen til et felles dokument hgsten 2024.
Systembeskrivelsen ble lagt fram til orientering i fylkestinget i sak 159/24.

| dette kapittelet beskriver vi den delen av dokumentet som vi forstar som systembeskrivelse. Den
delen som vi oppfatter som beredskapsplan, er omtalt under pkt. 3.2.

Systembeskrivelsen er ikke datert, men skal ifglge sikkerhets- og beredskapskoordinator
oppdateres fortlgpende.

Det star pa forsiden av dokumentet at det i sin helhet unntatt offentlighet iht. offentligloven § 21, og
underlagt taushetsplikt iht. forvaltningsloven 8§ 13. Senere i dokumentet (under pkt. 5
Tilgjengelighet) star det at sentral samfunnssikkerhet og beredskapsplan er unntatt offentlighet og
underlagt krav om taushetsplikt, jf. offentligloven § 13 og forvaltningsloven § 13.

Som vedlegg til systembeskrivelsen ligger:
e Vedlegg 1: Beredskapsplan drift fylkesvei og sivil transportberedskap, systembeskrivelse
o Vedlegg 2: Beredskapsplan tannhelsetjenesten, systembeskrivelse
o Vedlegg 3: Forebyggende sikkerhet iht. sikkerhetsloven, systembeskrivelse
o Vedlegg 4: Kommunikasjon i krise og alvorlige hendelser

Formalet med dokumentet er &:
e avklare roller og definere ansvar for beredskapsarbeid og krisehandtering
e arbeide aktivt for a forebygge alvorlige hendelser
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o sikre rask respons pé alvorlige hendelser
o sikre effektiv handtering av alvorlige hendelser
e sgrge for at daglig drift gjenopprettes pa en rask, sikker og effektiv mate.

Figuren under viser hvordan fylkeskommunen beskriver sitt planhierarki for beredskap:

Planverk

| systembeskrivelsen er det redegjort for hvilke tienesteomrader som skal gjennomfgre
kontinuitetsplanlegging og hvilke tienesteomrader som arlig ma utfgre GAP-analyser®.

Falgende virksomheter ma planlegge for kontinuerlig drift ved en personalmangel pa inntil 60 %:
¢ Tannhelsetjenesten
e Videregdende skoler med stattetjenester
o Drift fylkesvei
e Sivil transportberedskap
e Sentraladministrasjonen
o |KT-seksjonen

Fglgende virksomheter skal utfgre gjennomfare GAP-analyser for & sikre at fylkeskommunen er i
stand til & oppfylle oppgaver innen de viktigste delene av totalforsvaret:

e Akutt tannberedskap

3 GAP-analyse er en modell som ser pa avstanden eller forskjellen mellom forventninger og faktiske muligheter. (Snl.no)
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e Sikre den sivile transportberedskapen
e Sikre driften av fylkesveiene

Ifalge sikkerhets- og beredskapskoordinator har Statsforvalter bedt fylkeskommunen om a
utarbeide GAP-analyser pa disse tre omradene.

Fylkesdirektar har fullmakt til & bruke inntil 1 mill. kr i beredskapssituasjoner.

Systembeskrivelsen/beredskapsplan og overordna ROS-analyse ligger pa fylkeskommunens
intranett Innsida pa en egen flis kalt Samfunnssikkerhet og beredskap. Dokumentene ligger ikke
ute i fullversjon. Alle ansatte har tilgang til denne flisa og disse overordnede dokumentene. Lokale
beredskapsplaner for skoler, seksjoner og virksomheter i Opplaering ligger under Styrende
dokumenter i SharePoint. Det gjgr ogsa beredskapsplanene til tannklinikkene og til fylkeshuset.
Samferdsel har sine beredskapsdokumenter pa egen server.

Fylkesdirektar mener at det er problem at fylkeskommunen ikke har et samlet internkontrollsystem.
Slik det er n4, ligger fylkeskommunens beredskapsdokumenter pa forskjellige steder.
Fylkesdirektaren mener at alle beredskapsdokumenter skal ligge pa ett sted.

Direktgr for Samferdsel erfarer ogsa at det er vanskelig & fa oversikt over hvilke
beredskapsdokumenter som gjelder for hans sektor.

Fylkeskommunen er i gang med & anskaffe nytt internkontrollsystem/kvalitetssystem.

2.1.2. Beskrivelse av oppgaver
Fylkeskommunens lovmessige beredskapsplikt er i systembeskrivelsen beskrevet slik:

Fylkeskommunens beredskapsplikt knytter seq til flere lovverk, forskrifter, veiledninger og
anbefalinger. Fylkeskommunen som skoleeier sitt ansvar for sikkerhet og beredskap er regulert
i

e Lov om miljarettet helsevern §12, med utfyllende bestemmelser*

e  Forskrift om miljgrettet helsevern §14°

e Helse og Omsorgsdepartementets Rundskriv 1-6/215

e Utdanningsdirektoratets veiledning, siste oppdatert 09.06.2023. Her presiseres at

Skoleeiers ansvar omfatter; ROS-analyse, Tiltak, beredskapsplaner og ovelser.

e Hvordan forebygge og handtere alvorlige hendelser i barnehage og skole? (udir.no)

o Nasjonalt risikobilde, Direktoratet for samfunnssikkerhet og beredskap, kapittel 5.4

e nrb_2015 delrapport _risikoanalyse_av_skoleskyting_i_nordland.pdf (dsb.no)

4 Denne loven eksisterer ikke.
5 Denne bestemmelsen gjelder hvilke virksomheter som skal melde fra til kommunen fgr oppstart og ved vesentlige
utvidelser eller enderinger.
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Den enkelte kommune skal iht. lov og forskrift om miljgrettet helsevern fare tilsyn med de
videregaende skolene.

Samferdsel
Beredskapsplikten til Samferdsel er naermere omtalt i systembeskrivelsens vedlegg 1

Beredskapsplan drift fylkesvei og sivil transportberedskap.

Nar det gjelder sivil transportberedskap, er det vist til yrkestransportloven og til forskrift om sivil
transportberedskap, og videre til at fylkeskommunen har ansvar for & organisere den regionale
transportberedskapen ogsa under ekstraordineere krisehendelser i fredstid og i krig.

Det star ogsa i vedlegget at det er en malsetning at fylkeskommunen skal indentifisere
transportaktarer og verksteder som skal innga i den sivile transportberedskapen i fylket, og videre
at behovet for transport gjelder bade transport av mennesker og av gods.

Direktar for samferdsel mener at fylkeskommunen bare har ansvar for beredskap som gjelder
persontransport. Fylkeskommunen er ikke Ilgyvemyndighet for transport av gods, jf.
yrkestransportloven kapittel 3. Ifglge sikkerhets- og beredskapskoordinator har Statsforvalter sagt
at fylkeskommunen skal konsentrere seg persontransport.

Nar det gjelder drift av fylkesvei, star det i vedlegget at fylkeskommunens ansvar for beredskap for
drift og vedlikehold er forankret i vegloven 88 9 og 10.

Tannhelse
Systembeskrivelsens vedlegg 2 Beredskapsplan for tannhelsetjenesten, systembeskrivelse er i sin

helhet unntatt offentlighet og palagt taushetsplikt med henvisning til offentlighetsloven § 13 og
forvaltningsloven § 13.

Vedlegget sier at fylkeskommunen etter tannhelseloven og nasjonal helseberedskapsplan har
ansvar for den offentlige tannhelsetjenesten, og har plikt til & utarbeide beredskapsplaner for
helsetjenester de er ansvarlige for. Vedlegget sier videre at fylkeskommunen omfattes av forskrift
om krav til beredskapsplanlegging og beredskapsarbeid, og at tannklinikkene skal utfgre
beredskapsplanlegging som gjar dem i stand til & tilby ngdvendige tjenester under krig og kriser i
fredstid.

Forebyggende sikkerhet iht. sikkerhetsloven
Det star i systembeskrivelsens vedlegg 3 at fylkeskommunen er underlagt lov om nasjonal

sikkerhet, jf. sikkerhetsloven § 1-2. For fylkeskommunen gjelder dette fglgende oppgaver:

e Sikring av virksomheten til sentral politisk ledelse for slik at viktige politiske vedtak kan blir
fattet i en krisesituasjon v/Fylkesdirektgren

e Sikring av sentral administrativ ledelse slik at viktige politiske og administrative vedtak blir
iverksatt i en krisesituasjon v/Fylkesdirektgren

e Sikring av akutt tannbehandling v/seksjon for Tannhelse
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e Sikring av sivil regional transportberedskap v/ seksjon for Mobilitet
e Sikring av drift og vedlikehold av fylkesveiene v/ seksjon for Veidrift
¢ Informasjonssikkerhet v/ seksjon for Digitale tjenester

Innenfor disse seks omradene krever sikkerhetsloven at det skal foreligge et planverk som i tillegg
til & beskrive det helhetlige systemet ogsa beskriver og sikrer falgende forhold:

e Skjermingsverdige forhold

o Objekt- og infrastruktursikkerhet

e Personellsikkerhet/autorisasjon/tilgangsstyring
o Sikkerhetsgraderte anskaffelser

e Eierskapskontroll®

e Systembeskrivelse

2.1.3. Maler
Sikkerhets- og beredskapskoordinatoren har utarbeidet mal for lokale beredskapsplaner. Malen
inneholder falgende punkter:

e 1. Innledning

e 2. Bygninger med skallmerking
o 3. Beredskapsledelse og varsling
. . Branninstruks og ramningsplan

2
3
e 4. Informasjon
5
6

. — 32. Tiltakskort for ulike hendelser/situasjoner

Under pkt. 1 Innledning er det redegjort for lov og forskrift. Fglgende fremgar av malen:
e Forskrift om miljgretta helsevern § 14
e Rundskriv beredskap i skoler 1-6/juni 2015 fra HOD

Malen er merket unntatt offentlighet, jf. offentligloven 88 20 og 21 og forvaltningsloven § 19
bokstav A.

Ifglge sikkerhets- og beredskapskoordinator skal alle i fylkeskommunen bruke malene, men
malene er utformet med tanke pa virksomheter/seksjoner som har en egen lokasjon. Nar det
gjelder Samferdsel sitter de ansatte pa fylkeshuset, men funksjonene i sektoren (dvs. drift av
fylkesvei og transportberedskap) har ikke en egen lokasjon pa samme mate som f.eks. en skole.

Seksjon for veidrift bruker vegvesenets maler og rutinehandbgker for sin beredskapsplanlegging.
Fylkeskommunene og staten falger disse rutinehandbgkene. For fylkeskommunen er Handbok

6 Den som skal erverve en kvalifisert eierandel i en virksomhet som er underlagt sikkerhetslovens bestemmelser, skal
sende melding til departementet om dette.
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R611 — Trafikkberedskap. Handtering av uforutsette hendelser pd veg den mest sentrale
handboka nar det gjelder transportberedskap. Ifglge beredskapskontakten i seksjonen, gir den
faringer for det meste nar det gjelder beredskapsplaner for vei.

Seksjon for mobilitet har ogsa egen mal for beredskapsplan. Dette er en mal som man hadde med
seg fra det tidligere selskapet Vestfold kollektivtrafikk AS. Dette selskapet ble lagt ned 1.1.2020 og
de ansatte ble samtidig overfart til Seksjon for mobilitet i fylkeskommunen.

Det fremgar av systembeskrivelsen at det er laget en felles mal for lokale beredskapsplaner.
Malene som brukes av Samferdsel er ikke omtalt i systembeskrivelsen, heller ikke vedlegg 1.

Ifglge sikkerhets- og beredskapskoordinator skal seksjoner og virksomheter bruke KS sin mal for
ROS-analyse dersom det skal lages lokale ROS-analyser. | vedlegg 2 til Systembeskrivelsen er
det vist til mal for ROS-analyser som ligger pa Innsida. Vi kjenner ikke til om det er KS-malen som
det her er vist til. Vi kan ikke se at Systembeskrivelsen ellers omtaler mal for lokale ROS-analyser.

2.2. Roller og ansvar
Fylkeskommunen er organisert pa falgende mate:

Fylkesadvokatkontor FYLKESDIREKTOR Beredskap

@konomi ‘ | Organisasjon ‘

Opplaering og tannhelse ‘ Samferdsel Samfunnsutvikling

Figur 1 Organisering Vestfold fylkeskommune

Fylkeskommunen er organisert med to stabsfunksjoner, @konomi og Organisasjon, og tre sektorer
— Oppleering og tannhelse, Samferdsel og Samfunnsutvikling.

Fylkesdirektar har det overordnede ansvar for beredskapsarbeidet. Ansvaret fglger linjen, dvs. fra
fylkesdirektar til seksjonsleder eller virksomhetsleder. Systembeskrivelsen sier at direktagrene og
lederne i linje etter direktgrene, har ansvar for a falge opp de underliggende enheters
beredskapsarbeid.

Systembeskrivelsen gjelder for alle enheter som styres gjennom fylkesdirektgrens linje. Ifglge
systembeskrivelsen har fylkeskommunen ogsa ansatte i enheter med egne styrer, og styrene i
disse virksomhetene har samme ansvar for beredskap som fylkesdirektar. Dette gjelder Fagskolen
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i Vestfold’, Sandefjord folkehayskole® og Karrieresenter Vestfold. | vedlegget om forebyggende
sikkerhet iht. sikkerhetsloven, star det at systembeskrivelsen gjelder for Sandefjord folkehgyskole
og Fagskolen i Vestfold, og at skolene ma sgrge for at systembeskrivelsen inngar som en del av
lokale styrende dokumenter.

Sikkerhet- og beredskapskoordinator er organisert direkte under fylkesdirektar. Ifalge
systembeskrivelsen er sikkerhet- og beredskapskoordinator en faglig radgiver, og koordinerer pa
vegne av fylkesdirektgren det forebyggende sikkerhets- og beredskapsarbeidet i fylkeskommunen.
Han kan ogséa gjennomfare tilsyn for & sikre at sikkerhets- og beredskapsarbeidet etterleves i
samsvar med gjeldende lovverk og fylkeskommunens egne planer. Dette star beskrevet i
systembeskrivelsen under hovedkapittelet 20 - Om det skjer en alvorlig hendelse.

| systembeskrivelsens vedlegg 3 Forebyggende sikkerhet iht. sikkerhetsloven har fylkesdirektaren
delegert oppgaven med a forvalte systembeskrivelsen, samt lede fylkeskommunens forebyggende
sikkerhetsarbeid til sikkerhets- og beredskapskoordinatoren. Denne oppgaven innebeerer:

e A utarbeide og oppdatere beskrivelse av fylkeskommunens hovedoppgaver, mal og
organisering av det forebyggende sikkerhetsarbeidet

e 4 pase at det forebyggende sikkerhetsarbeidet fungerer i alle ledd og at myndighetenes
krav etterleves

e radgiving, veiledning og opplaering om forebyggende sikkerhet

e rapportering administrativt og politisk om det forebyggende sikkerhetsarbeidet

Sikkerhets- og beredskapskoordinatoren mener selv at hans arbeidsoppgaver blant annet er &:
e ajourholde overordnet ROS-analyse
o koordinere beredskapsarbeidet internt mellom sektorer
¢ planlegge og gjennomfare gvelser
e koordinere med Nasjonal klareringsmyndighet®
o veere fylkeskommunens ansikt utad i saker som gjelder beredskap og sikkerhet

Tannhelse
Ansvar for beredskapsarbeid i tannhelse er neermere beskrevet i systembeskrivelsens Vedlegg 2 -

Beredskapsplan tannhelsetjenesten, systembeskrivelse

Ifglge vedlegg 2 skal seksjonsleder for Tannhelsetjenesten
o sgrge for at beredskapsbeskrivelsen er blir Igpende oppdatert og revidert

7 Fagskolen i Vestfold og Telemark er organisert som et kommunalt oppgavefellesskap, og er eid av Vestfold og
Telemark fylkeskommuner med 50 % hver. Fagskolens virksomhet er regulert av fagskoleloven. Telemark
fylkeskommune er kontorkommune.

8 Folkehgyskolen er eid av fylkeskommunen og regulert av lov om folkehgyskoler.

9 Sivil klareringsmyndighet
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o sgrge for at tannklinikkene har system for operativ ledelse og at det er utarbeidet lokale
beredskapsplaner

o sgrge for at sikkerhet- og beredskapsledelsen i fylkeskommunen orienteres om hendelser
som vil kunne pavirke fylkeskommunen som helhet

e pase at varsel om hendelse og anmodning om statte fra tannklinikkene aller annen
myndighet fglges opp

e ivareta en helhetlig sektorkoordinering i henhold til eget ansvarsomrade

Tannhelse har egen beredskapskontakt. Hans oppgaver er &

e gi statte og radgivning til sektorleder Tannhelse og til klinikkledere om sikkerhet og
beredskapsfaglige spgrsmal

e falge med pa at alle klinikkene har en oppdatert beredskapsplan

e sgrge for at klinikkenes beredskapsplaner er tilgjengelige pa felles side pa
fylkeskommunens intranett, Innsida, der lenke til alle lokale beredskapsplaner ligger

o kontaktpunkt mellom fylkeskommunens sentrale beredskapsledelse og tannhelsetjenesten

e inngd som radgiver i sektorens beredskapsledelse

Oppleering
Det er ikke utarbeidet en egen systembeskrivelse/beredskapsplan for Oppleering. Ifglge sikkerhets-

og beredskapskoordinator er det fordi at Oppleering ikke oppfattes som en samfunnskritisk
funksjon, slik som tannhelse, sivil transportberedskap og drift fylkesvei.

Oppleering har ikke egen beredskapskontakt, men en radgiver i Seksjon for sektorstgtte, inntak og
eksamen fglger opp at skoler og seksjoner implementerer endringer i de lokale
beredskapsplanene og i tiltakskortene.

Samferdsel
Direktar for samferdsel har i systembeskrivelsens Vedlegg 1 - Beredskapsplan drift fylkesvei og

sivil transportberedskap systembeskrivelse delegert oppgaven med a veere kontaktperson internt
og eksternt for transportberedskap til seksjonsleder for mobilitet.

Seksjonsleder for veidrift er tilsvarende delegert oppgaven med a veere kontaktperson internt og
eksternt med kontaktperson for drift og vedlikehold av fylkesvei. Det fremgar ikke av
systembeskrivelsen, men seksjonen har egen beredskapskoordinator i 50 % stilling. Han skal
stgtte beredskapsstaben, oppdatere all dokumentasjon og samkjare seksjonens beredskapsarbeid
med fylkeskommunen sentralt.

2.3. Rapportering og evaluering

2.3.1. Foringer i systembeskrivelsen
Ifelge systembeskrivelsen skal lokal beredskapsleder Igpende informere sektordirektgr om lokal

beredskapsplan blir aktivert. Sektordirektar skal tilsvarende informere fylkesdirektar. Avvik fra
Sentral beredskapsplan, systembeskrivelsen eller lokal beredskapsplan skal meldes til neermeste
leder.
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Samtidig fremgar det av vedlegg 2 til systembeskrivelsen om tannhelse, at det er alvorlige
hendelser som seksjonsleder skal varsles om. Det er gitt eksempler pa hendelser som regnes som
alvorlige.

Nar det gjelder den delen av virksomheten som er omfattet av sikkerhetsloven, sier
systembeskrivelsen i vedlegg 3 at fylkesdirektagrens ledergruppe arlig skal gjennomga avvik og
forbedringsforslag innenfor forebyggende sikkerhet som har veert registrert gijennom aret. Ledelse i
linje skal sgrge for at avvik blir lukket og at forbedringsforslag blir vurdert og eventuelt iverksatt
fortlgpende.

Fylkesdirektgren og ledere i linje har ansvar for evaluering. | vedlegg 4 til systembeskrivelsen om
kommunikasjon i krise og alvorlige hendelser star falgende om evaluering:

Etter en hendelse er det viktig & giennomfare en evaluering med en apen kommunikasjon
som involverer flest mulig.

En evaluering skal veere en systematisk gjiennomgang (egen rutine) som skal gi svar pa
hva kommunen handterte pa en tilfredsstillende méte og hva det er enske om & forbedre.
Derfor er det viktig at dialogen i evalueringsprosessen er preget av at makt er jevnt fordelt
mellom partene, at det er rom for & komme frem med det en har pa hjertet, logiske
rasjonelle argumenter sa vel som emosjonelle utsagn.

Det er ikke nadvendig a komme til enighet i en slik dialog, men gi ansvarlige ledere nok
kunnskap og innsikt til & lede en videreutvikling mot okt sikkerhet og bedre beredskap. Selv
om krisen er over er det ikke sikkert at behovet for & snakke om det, er over.

2.3.2. Praksis
Fylkesdirekter sier hun blir varslet raskt om det har skjedd noe innenfor Samferdsel, men nar det

gjelder skolene er det ikke alltid hun blir varslet far i etterkant av hendelsen. Sikkerhets- og
beredskapskoordinator opplever ogsa at det varierer til mye hva skolene varsler om, og néar de
eventuelt varsler.

Fylkesdirektar har erfart at hva som er avvik, tolkes veldig ulikt. Hun mener at det har
sammenheng med at fylkeskommunen ikke har et systematisk internkontrollsystem. Sikkerhets- og
beredskapskoordinator sier at han aldri har mottatt noe avvik pa beredskap.

Opplaering og tannhelse
Direktar for oppleering og tannhelse sier at rektorer og virksomhetsleder skal rapportere

beredskapshendelser til henne. Hendelser i tannhelse skal farst rapporteres til seksjonsleder for
Tannhelse. Rapportering deretter gar i «beredskapslinjene», dvs. fra skolene/virksomhetene til
sikkerhets- og beredskapskoordinator.
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Innenfor Tannhelse skjer rapportering til seksjonsleder primeert i klinikkledermgter. Det varierer om
hendelser som er omfattet av beredskapsplanene, blir rapportert videre fra klinikken. Enklere og
kortvarige hendelser blir ofte lgst uten at det er behov for a involvere ledelsen.

Bortsett fra branngvelser, har det veert lite beredskapsgavelser de siste arene. De klinikklederne vi
har snakket med, har hatt en muntlig debrief med de ansatte pa klinikken etter gvelsen.

Ifalge seksjonsleder skriver Tannhelse avvik, men ikke om beredskap. Seksjonen jobber med a
avklare hva det skal skrives avvik om.

Vi har snakket med skoleledelsen pa to videregaende skoler. Det er primaert mer alvorlige
hendelser som blir rapport til sektordirektar fra disse skolene. Begge skolene skriver avvik. Den
ene skolen sier at de ogsa ville ha skrevet avvik dersom ett av tiltakskortene i den lokale
beredskapsplanen ikke ble fulgt.

Branngvelser blir evaluert internt pa de to skolene vi har snakket med. Evaluering av andre gvelser
har blitt gjort av sikkerhets- og beredskapskoordinator.

Samferdsel
Direktar for samferdsel sier han blir orientert om beredskap i ulike ledermgter, og da helst i

tilknytning til konkrete saker og hendelser.

Samferdsel har egne rutiner. Seksjon for veidrift har beredskapsvakt hele dggnet alle dager. Det er
utarbeidet et eget tiltakskort som beskriver vaktordningen og hvem som skal varsles internt og
eksternt ved hendelser. Sektoren har en egen Teamskanal der alle hendelser blir meldt inn.

De fleste beredskapshendelser innenfor samferdsel er knyttet til veer. Ved oransje farevarsel blir
det satt beredskapsstab. Sektordirektar og fylkesdirektar varsles nar det blir satt stab.

2.4. Revisors vurdering

Oppgaver og organisering
Fylkeskommunen har beskrevet oppgaver og organisering av beredskapsarbeidet i den

kombinerte beredskapsplanen og systembeskrivelsen med vedlegg. Dette dokumentet er satt
sammen er flere tidligere dokumenter/maler, og baerer til en viss grad preg av dette. Dokumentet
skal oppdateres fortlgpende, ifglge sikkerhets- og beredskapskoordinator. Dokumentet er ikke
datert. Vi mener at det bar fremga av dokumentet nar det er oppdatert sist, og at fylkeskommunen
ma sikre at hele dokumentet jevnlig blir evaluert. Se ogsa vurdering om evaluering under.

| systembeskrivelsen er det redegjort for hierarkiet for beredskapsplaner, for hvilke virksomheter
som ma gjennomfare GAP-analyser og kontinuitetsplanlegging. Det fremgar ogsa hvilke av
fylkeskommunens oppgaver som er omfattet av sikkerhetsloven.
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Opplistingen av hvilken beredskapsplikt fylkeskommunen har etter gjeldende regelverk, er
mangelfull. I hoveddokumentet vises til lov om miljgrettet helsevern. Denne loven finnes ikke, men
dette er muligens en skrivefeil. Det vises til forskrift om miljgrettet helsevern § 14, men denne
bestemmelsen er ikke saerlig relevant i beredskapssammenheng. Hoveddokumentet viser ikke til
veglova, forskrift om sivil transportberedskap eller sikkerhetsloven. Det fremgar i vedlegg 1-3 at
fylkeskommunen ogsa har beredskapsplikt etter disse regelverkene. Forskrift om helse og miljg i
barnehager, skoler og skolefritidsordninger, som gir beredskapsplikt for de videregaende skolene,
er ikke omtalt verken i hoveddokument eller i vedlegg. Fylkeskommunens ansvar for beredskap i
de videregdende skolene er ikke omtalt noe sted i systembeskrivelsen. Vi mener at
systembeskrivelsen burde ha gitt en samlet og helhetlig oversikt over fylkeskommunens
beredskapsplikt.

Det er ogsa uklarheter knyttet til hvilken plikt fylkeskommunen har til blant annet a fare liste over
ulike transportgarer, jf. forskrift om sivil transportberedskap § 4, som etter ordlyden ikke avgrenser
fylkeskommunens beredskapsplikt. Fylkeskommunen mener, muligens etter avklaring med
Statsforvalter, at denne plikten i praksis gjelder persontransport. Denne avklaringen/forutsetningen
burde ha fremgéatt av systembeskrivelsen.

Fylkeskommunen har utarbeidet mal for lokale beredskapsplaner. Dette er omtalt i
systembeskrivelsen, men det fremgar ikke hvem som skal bruke malen, og heller ikke om det er
rom for & bruke andre maler. For eksempel har Samferdsel egne maler.

Beskrivelsen av fylkeskommunens beredskapsplikt er mangelfullt beskrevet ogsa i malen for lokal
beredskapsplan.

Ansvar og roller
Vi mener at ansvar og roller i beredskapsarbeidet i alt det vesentligste er beskrevet i

systembeskrivelsen, men vi mener likevel at det er enkelte uklarheter/mangler.

Systembeskrivelsen plasserer ansvar for beredskapsarbeid pa fylkesdirektar og ledere i linje under
fylkesdirektar.

Arbeids- og ansvarsoppgavene til sikkerhets- og beredskapskoordinator er omtalt to steder i
systembeskrivelsen. Farst i hoveddokumentet i kapittelet Om det skjer en alvorlig hendelse og
dessuten i vedlegg 3 om Forebyggende sikkerhet etter sikkerhetsloven. | hoveddokumentet
beskrives arbeids- og ansvarsoppgaver i en hormalsituasjon, og plasseringen av dette i kapittelet
Om det skjer en alvorlig krise er derfor noe misvisende.

Ansvarsoppgavene til beredskapskontakten pa Tannhelse er beskrevet i vedlegg 2 til
systembeskrivelsen. Seksjon for veildrift har ogsa en beredskapskontakt, men det fremgar ikke av
systembeskrivelsen.
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Systembeskrivelsen gir ikke saerskilte fgringer for Opplaering. Ifglge fylkeskommunen er dette fordi
videregaende oppleering ikke regnes som en samfunnskritisk funksjon. Oppleering bestar av store
virksomheter med mange ansatte, og med ansvar for mange elever i skoletiden. Det kan derfor
veere grunn til & vurdere om det er behov for & gi neermere faringer beredskapsarbeidet i denne
sektoren.

Systembeskrivelsen omtaler ogsa forholdet til Fagskolen i Vestfold (nd Fagskolen i Vestfold og
Telemark KO), Sandefjord folkehgyskole og til Karrieresenteret i Vestfold. Omtalen av disse
virksomhetene er ikke oppdatert i samsvar med gjeldende organisering, og det er uklart i hvilken
grad fylkeskommunen administrativt kan palegge disse virksomhetene a fglge fylkeskommunens
administrative rutiner og planer, slik som systembeskrivelsen/beredskapsplanen gjar.

Fylkeskommunen kan eventuelt vurdere & gi faringer om beredskapsarbeid i sin eierskapsmelding.

Rapportering og evaluering
A rapportere, avdekke og falge opp avvik og & evaluere, er sentrale elementer i et godt fungerende

internkontrollsystem. | Systembeskrivelsen er det til en viss grad gitt faringer om rapportering og
evaluering, men beskrivelsene er mangelfulle og blir i varierende grad fulgt.

Det skal primeert rapporteres dersom det har veert en hendelse. Beskrivelsen i systembeskrivelsen
om hvilke hendelser det skal rapporteres om, er ikke konsistent. | hoveddokumentet star det at det
skal rapporteres hver gang lokal beredskapsplan blir aktivert, mens det i vedlegg 2 star at det bare
skal rapporteres om alvorlige hendelser. Det er ikke gitt faringer om annen rapportering enn
rapportering om hendelser. Etter hva vi har fatt opplyst, varierer det noe om og nar det blir
rapportert om hendelser.

Vi mener at fylkeskommunen ikke har rutiner for systematisk a rapportere om beredskap. For
eksempel kunne fylkeskommunen ha rapportert arlig om bla. om hendelser, gjennomfaring av
gvelser og oppleering.

Systembeskrivelsen sier at avvik skal meldes. Sa vidt vi kan se, blir ikke dette gjort. Manglende
internkontrollsystem og ulikheter i forstdelsen av hva avvik er, blir oppgitt som arsaken til dette.

Det er lagt opp til en viss systematisk evaluering, men hovedvekten er pa evaluering av hendelser.
Kravet til internkontroll innebaerer at skriftlige prosedyrer og andre tiltak skal evalueres og ved
behov forbedres. Vi mener at dette kravet ikke i tilstrekkelig grad er ivaretatt nar det gjelder
rutinene for beredskap.

Offentlighet
Det er gjentatt flere steder i dokumentet at dokumentet er unntatt offentlighet og underlagt

taushetsplikt. Hjemlene for dette blir oppgitt & veere forvaltningsloven § 13 og offentligloven § 13 og
§ 21. Malen for lokal beredskapsplan er ogsa merket unntatt offentlighet jf. offentligloven § 20 og §
21 og forvaltningsloven § 19 bokstav A. Offentligloven § 24 om at det kan gjgres unntak fra
innsynsretten nar innsyn kan lette gjennomfaringen av straffbare handlinger, er ikke nevnt.
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Vi har ikke vurdert hvilke deler av dokumentet som fylkeskommunen har hjemmel til & unnta fra
offentlighet. Generelt kan opplysninger som gjelder nasjonale sikkerhetshensyn eller forsvaret av
landet og opplyshinger som kan lette gjennomfaringen av straffbare handlinger unntas, jf.
offentligloven 8 21 og 8§ 24. Opplysninger som er underlagt lovbestemt taushetsplikt skal unntas
offentlighet, jf. offentligloven 8§ 13. Hjemmel for taushetsplikten skal oppgis. Forvaltningsloven § 13
regulerer taushetsplikt om noens personlige forhold og om forretningshemmeligheter, og denne

bestemmelsen er ikke riktig hjemmel for taushetsplikt om skjermingsverdige opplysninger om
beredskap.
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3. ROS-analyser og beredskapsplaner

3.1. ROS-analyser

Revisjonskriterier:
e Fylkeskommunen bgr utarbeide en helhetlig ROS-analyse
¢ Fylkeskommunen ma utarbeide ROS-analyser pa de omrader der det er et krav, dvs.
o for tannhelsetjenesten
o for de videregaende skolene
o for drift av fylkesvei og sivil transportberedskap
e ROS-analyser ma revideres jevnlig og i samsvar med gjeldende faringer

3.1.1. Overordnet risiko- og sarbarhetsanalyse 2024-2027
Fylkeskommunen har utarbeidet en overordnet ROS-analyse for hele virksomheten.

Fylkeskommunen har ogsa utarbeidet overordnet beredskapsplan, se pkt. 3.2.1. Ifalge
fylkesdirektar er dette gjort blant annet fordi man forventer at fylkeskommunen vil fa gkt ansvar for
beredskap fremover.

ROS-analysen er lagt fram til orientering i fylkestinget i sak 159/24.

ROS-analysen er, ifglge sikkerhets- og beredskapskoordinator, laget etter samme mal og struktur
som FylkesROS. FylkesROS utarbeides av Statsforvalter for fire ar av gangen. Sist utarbeidede
fylkesROS for Vestfold og Telemark gjelder for perioden 2024-2027. Ifglge sikkerhets- og
beredskapskoordinator, skal fylkeskommunens ROS-analyse skal ogsd som hovedregel
oppdateres hvert fierde ar, og eventuelt hvis det skulle oppsta nye risikoer som ikke er omfattet.
Dette fremgar ikke av ROS-analysen.
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Figur 2 Struktur - ROS-analyser (Kilde: Vestfold fylkeskommune)

Vurderingene i den overordnede risikovurderingen (ROS-analysen) skal veere grunnlag for sentrale

og lokale beredskapsplaner.

| ROS-analysen er det vurdert risiko for falgende scenarioer:
e Store ulykker — f.eks. togulykke eller flyulykke
¢ Naturhendelser — f.eks. flom, kvikkleireskred, ekstremveer eller skogbrann
o Kritiske samfunnsfunksjoner — f.eks. bortfall av strgm eller internett
o Tilsiktede hendelser — f.eks. skoleskyting, sabotasje, terror eller cyberangrep

For hvert av scenarioene er det vurdert sannsynlighet og sarbarhet. | sarbarhetsvurderingen blir
det vurdert hvordan den aktuelle hendelsen vil pavirke kritiske samfunnsfunksjoner. Det blir ogsa
vurdert hvilke konsekvenser hendelsen kan ha. Behovet for nye tiltak blir vurdert og ev. foreslatt.

Ifglge ROS-analysen viser det nasjonale, regionale og lokale risikobildet at pandemi og bortfall av
stram, GSM-nett og digitale nettverk er de scenarioene som har hgyest risiko og gir starst
sarbarhet.

Som vedlegg til den overordnede ROS-analysen ligger det ROS-analyser som er sektorspesifikke
og mer detaljerte. Disse er:

e ROS-analyse for bortfall av strgm, mobildekning og forhandsdisponert personell i
videregaende skoler
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¢ ROS-analyse for Drift fylkesvei som fglge av bortfall av stram og digitale ressurser

e ROS-analyse for Seksjon for kollektiv ved bortfall av digitalt nettverk og stram

¢ ROS-analyse for bortfall av stram og digitale tjenester i Tannhelse

e ROS-analyse for bortfall av stram og digitalt nettverk i Arkiv

e ROS-analyse for bortfall av IT-struktur og felleslgsninger i VFK uavhengig av arsak til
bortfallet

| tillegg ligger GAP-analyser for samfunnskritiske funksjoner som vedlegg, dvs. for tannhelse, drift
fylkesvei og sivil transportberedskap.

3.1.2. Lokale ROS-analyser
Ifglge sikkerhets- og beredskapskoordinator skal det prinsipielt utarbeides lokale ROS-analyser

dersom det foreligger risiko for andre alvorlige hendelser enn det som fremgar av den overordnede
risikoanalysen.

Tannhelse
| systembeskrivelsens vedlegg 2 om tannhelse star det at de lokale beredskapsplanene i

tannhelse skal bygge pa Fylkes-ROS og overordnet ROS i Vestfold fylkeskommune. Dersom
lokale forhold gjer det ngdvendig med ROS-analyser utover dette, har klinikkleder ansvar for at det
blir laget en ROS-analyse og at den lokale beredskapsplanen oppdateres med bakgrunn i
analysen.

Ifalge seksjonsleder Tannhelse ble det laget lokale ROS-analyser for beredskap pa tannklinikkene
i 2020, men disse er ikke oppdatert siden. Disse ROS-analysene er ikke kjent av klinikklederne,
som pa sparsmal svarer at det ikke er utarbeidet egne ROS-analyser for klinikkene.

Seksjonsleder vurderer at risikobildet generelt er likt i alle tannklinikkene.

Opplaering
Direktar for oppleering og tannhelse sier at Oppleering har rutiner for & avdekke og falge opp risiko

for avvik. Virksomhetsleder har ansvaret for & gijennomfare risikovurderinger.

Seksjon for voksenoppleering og karriereutvikling har ikke utarbeidet ROS-analyse. Seksjonsleder
mener at det kunne seksjonen ha hatt. Seksjonen har oppfalgingsansvar for fagskolene, og
seksjonsleder mener det kunne vaere nyttig & diskutere hvor langt dette ansvaret gar i
beredskapssammenheng, se ogsa pkt. 2.2.

Seksjonsleder mener at det kan vaere en viss risiko knyttet til den brukergruppen som seksjonen
har.

Seksjonsleder for oppfalgingstjenesten og PPT sier at seksjonen med jevhe mellomrom utarbeider
ROS-analyser. Seksjonen skal i gang med ny ROS-analyse nd. Da skal de blant annet vurdere
risiko knyttet til arbeid i verksted, og risiko for trusler og vold. Seksjonsleder sier at de starter
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arbeidet med ROS-analysen etter at det har vaert gjennomfgrt vernerunde. Da har alle ansatte fatt
mulighet til & gi innspill om risiko.

Nar det gjelder risiko sier seksjonsleder at de er opptatt av skoleskyting. Seksjonen har kontakt
med en del unge som star langt utenfor pa flere méater, men samtidig har det vaeert lite vold og
trusler i seksjonen. De fleste ansatte i PPT har sin arbeidsplass ute i skolene mesteparten av
tiden, og ma forholde seg til skolenes beredskapsplaner.

Re og Feerder videregaende skole utarbeider ROS-analyser.

Rektor pa Re videregaende skole sier at skolen utarbeider ROS-analyser pa alle avdelinger hver
hgst. Vi har sett risikovurdering for én avdeling. Den har vurdert risiko knyttet til arbeidsmiljg og
sikkerhet. Nar det gjelder sikkerhet, har skolen vurdert risiko som fglge at det legger seg is utenfor
en av inngangene og rygging av busser som en risiko for denne avdelingen.

Ifalge rektor inneholder skolens planleggingsrutine for turer og ekskursjoner ogsa en egen
risikovurdering. Rektor nevner ogsa vernerunder som tiltak for & avdekke risiko.

Faerder videregaende skole har ogsa utarbeidet ROS-analyser. Skolen har utarbeidet en
overordnet ROS-analyse for skolen. Her er det blant annet vurdert risiko for PLIVO (Pagaende
livstruende vold), gisselsituasjoner, trusler/aggressiv atferd og alvorlig smittsomme sykdommer.
ROS-analysen redegjar for hvilke tiltak man har for a redusere risikoen, og gir forslag om nye tiltak
der det vurderes som ngdvendig.

| tillegg har skolen risikovurderinger for verkstedene. Vi har sett risikovurderinger for lakk,
sveiseverksted og kjgretgyverksted. Disse risikovurderingene har lik utforming, og vurderer
arbeidsmiljgrisiko knyttet til bruk at maskiner og utstyr pa verkstedene. Elever ma skrive under pa
at de har gjennomgatt og forstatt punktene i risikovurderingene.

De to videregaende skolene har ikke like maler for sine ROS-analyser/risikovurderinger.

Risikobildet pa de to skolene blir beskrevet forskjellig. Rektor pa Feerder mener at skolen har en
hayere risiko enn mange andre skoler. Dette er fordi at Feerder har mye yrkesfaglig som handterer
maskiner og utstyr. P& Re videregaende skole er det studiespesialsering og idrettsfag som har de
fleste elevene, og rektor vurderer ikke risikoen pa skolen som spesielt hgy.

Samferdsel

Vedlegg 1 om sivil transportberedskap i systembeskrivelsen sier at fylkeskommunen skal avklare
fylkets transportberedskap ved & gjennomfare ROS-analyse for hvilke kriser som kan utlgse
transportbehov, hvilke typer transportbehov det dreier seg om og hvordan organiseringen kan
gjeres mest hensiktsmessig.
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Seksjon for mobilitet var involvert i & utarbeide ROS-analysen om bortfall av stram og digitalt
nettverk, som ligger vedlegg til den overordna ROS-analysen. Seksjonen har ikke andre ROS-
analyser enn denne.

Seksjon for veidrift har som nevnt egne maler for sine beredskapsdokumenter. Vi har sett
e Vegeiers beredskapsplan for handtering av naturfarer
e Beredskapsplan Del 2 Spesiell del for Frodastunnelen

Beredskapsplanen for naturfarer gjelder for fylkesveinettet i et definert omrade og viser blant annet
veinettets sarbarhet for ugnskede hendelser knyttet til skred, flom og vind.

| beredskapsplanen for Frodastunnelen ligger risikoanalyse som vedlegg. Risikoanalysen ble
giennomfart for tunnelen far apning, og beregner statistisk sannsynligheten for ulike hendelser, for
eksempel for brann i tung bil og uhell med farlig gods.

Det er ogsa utarbeidet felles ROS-analyse for Kanalbroa. | ROS-analysen er det vurdert
sannsynlighet for og konsekvenser av at Kanalbroa settes ut av spill. ROS-analysen er utarbeidet i
samarbeid med Tgnsberg og Feerder kommuner.

Direktar mener at risiko i Samferdsel primeert er knyttet til vaer, og dessuten til Kanalbroa, som er
eneste veiforbindelse mellom Feerder og fastlandet.

Kulturminne
Det er nedsatt en arbeidsgruppe som skal utarbeide ROS-analyse for kulturminner. Ifalge

seksjonsleder for kulturarv skal de vurdere hvilken risiko som kulturminnene som fylkeskommunen
har ansvar for, er utsatt for. Seksjonsleder sier at de planlegger a vurdere risiko ved hjelp av
eksisterende kulturminnebaser (for eksempel Askeladden) og egne GIS-verktgy. Da kan man for
eksempel vurdere hvilke kulturminner som ligger i omrader som er seerlig utsatt for erosjon langs
vassdrag, flom, brann, skred mv. Ifglge seksjonsleder kan ROS-analysen synliggjare
grunnleggende forvaltnings- og utviklingsbehov som kan innga i arbeidet med rullering av Regional
plan for baerekraftig arealpolitikk og Strategi for reiseliv, opplevelser og kultur.

ROS-analysen skal veere ferdig til 15. juni 2025.

3.1.3. Revisors vurdering
Fylkeskommunen har utarbeidet helhetlig ROS-analyse for beredskap, selv om dette ikke er et

krav, slik som det er for kommunene. ROS-analysen kartlegger risiko og sarbarhetsfaktorer
innenfor Vestfold fylke, og vurderer hvilke konsekvenser en ugnsket hendelse vil ha for
fylkeskommunens virksomhet. Vi mener at fylkeskommunens overordnede ROS-analyse for
beredskap inneholder de elementer og vurderinger som forskrift om kommunal beredskap krever
at kommunenes ROS-analyser knyttet til beredskap skal inneholde.

Det er utarbeidet ROS-analyser for beredskap i videregadende skoler, drift fylkesvei, kollektiv og
tannhelse. Disse ligger som vedlegg til den overordnede ROS-analysen. Det er risiko ved bortfall
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av strgm, digitalt nettverk og bortfall av personell (gjelder skolene) som er vurdert. Dette er regnet
som de starste risikoene. Drift av fylkesvei, kollektiv (sivil transportberedskap) og tannhelse er
regnet som kritiske samfunnsfunksjoner, omfattet av sikkerhetsloven.

Ifglge sikkerhets- og beredskapskoordinator skal seksjoner og virksomheter utarbeide lokale ROS-
analyser, dersom det foreligger risiko for andre alvorlige hendelser enn de som fremgar av den
overordnede analysen. Det varierer i hvilken grad slike lokale ROS-analyser har blitt utarbeidet i de
virksomhetene og seksjonene som vi har undersgkt. Ifglge sikkerhets- og beredskapskoordinator
skal KS sin mal for ROS-analyser brukes til lokale ROS-analyser. Ingen av de virksomhetene eller
seksjonene som vi undersgkte, hadde brukt denne malen. Samferdsel har egne maler.

De lokale ROS-analysene vi har sett fra skolene, handler farst og fremst om risiko knyttet til
arbeidsmiljg/HMS. Pa noen omrader kan det veere en glidende overgang mellom hva som er
vanlige HMS-vurderinger og tiltak, og hva som er beredskap mot det ekstraordinaere. Det er mulig
at det ikke er et klart skille her.

Nar virksomhetene skal utarbeide sine lokale beredskapsplaner, vurderer de hvilke tiltakskort de vil
ha i sin beredskapsplan. Dette er reelt sett en lokal risikovurdering. For at fylkeskommunens
beredskapsarbeid skal veere helhetlig og systematisk, bar slike risikovurderinger dokumenteres.
Det vil variere blant annet ut fra virksomhetenes stgrrelse og risikoforhold, hvor omfattende en slik
vurdering bar veere. Tannklinikkene er sma virksomheter med et homogent risikobilde, mens
skolene er store virksomheter med mange ansatte og et risikobilde som kan variere mye fra skole
til skole. Vi mener at det bar utarbeides ROS-analyser om beredskap for hver skole. Dette er ogsa
i samsvar med Udirs veileder om handtering av alvorlige hendelser i barnehager og skoler.

Fylkeskommunen er i gang med a utarbeide ROS-analyse for kulturminne.

Den overordnede ROS-analysen gjelder perioden 2024-2027, og er derfor oppdatert for gjeldende
periode.
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3.2. Beredskapsplaner
Revisjonskriterier:
o Fylkeskommunen bgr utarbeide en overordnet beredskapsplan
¢ Fylkeskommunen ma utarbeide beredskapsplan pa de omrader der det er et krav,
dvs.
o for de videregaende skolene
o for tannhelsetjenesten
o for drift av fylkesvei og sivil transportberedskap
o Beredskapsplanene skal utarbeides pa grunnlag av ROS-analyser
e Beredskapsplaner ma revideres jevnlig og i samsvar med gjeldende faringer.

3.2.1. Overordnet beredskapsplan
Fylkeskommunen har utarbeidet overordnet beredskapsplan, som inngar i dokumentet

Samfunnssikkerhet og beredskapsplan; Systembeskrivelse. 1 tillegg er det utarbeidet lokale
beredskapsplaner.

| dette kapittelet redegjar vi for det som vi oppfatter utgjer beredskapsplanen i dokumentet
Samfunnssikkerhet og beredskapsplan; Systembeskrivelse.

Systembeskrivelsen redegjgr blant annet for
e beredskapsledelse — sentralt, per sektor og lokalt pa virksomhetene
e ngdnett og krisestgtteverktay
e varsling og kontaktinformasjon
e ngdstrem og hva som skal gjgres ved bortfall av strgm

Figuren under inngar i systembeskrivelsen og viser hvordan beredskapsarbeidet skal organiseres
om det skjer en alvorlig hendelse.
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Figur 3 Beredskapsstruktur - kilde Vestfold fylkeskommune

Sentral beredskapsledelse bestar av fylkesdirektagren, direktarens ledergruppe, sikkerhet- og
beredskapskoordinator og kommunikasjonsansvarlig.

Sentral beredskapsstab — fylkesdirektgr bestemmer hvem som skal delta.

Sektor beredskapsstab — sektordirektar kan opprette egen beredskapsstab for & handtere
hendelser som ikke krever involvering av den sentrale beredskapsledelsen.

Lokal beredskapsledelse — alle virksomheter skal ha en lokal beredskapsledelse. Dette vil veere
virksomhetsleder, f.eks. rektor eller klinikkleder. Det skal fremga av lokal beredskapsplan hvem
som skal delta i den lokale beredskapsledelsen.

Beredskapsplan for de funksjonene som fylkeskommunen mener er samfunnskritiske, ligger i
vedleggene til dokumentet Samfunnssikkerhet og beredskapsplan; Systembeskrivelse. Disse
beredskapsplanene kommer i tillegg til faringer i den overordnede beredskapsplanen
(hoveddokumentet) og til de lokale beredskapsplaner som seksjoner og virksomheter matte ha.

Samferdsel

| systembeskrivelsens vedlegg 1 om sivil regional transportberedskap (del 1 av vedlegg 1) er det
bla. redegjort for hvor mange busser fylkeskommunen kan mobilisere og hvor mange mennesker
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man kan forflytte. Det vises til hvor mange busser fylkeskommunen kan mobilisere under
forutsetning av 60 % fraveer av mannskap (kontinuitetsplanlegging).

Nar det gjelder drift og vedlikehold av fylkesvei, er det i vedlegget redegjort for hvilke ressurser
sektoren har, herunder byggeledelse og kompetanse pa konstruksjon og veibygging. | tillegg star
det hvor mange enheter fylkeskommunen har til disposisjon til for eksempel brgyting. Det vises
ogsa til at sektoren har gjennomfart kontinuitetsplanlegging, med forutsetningen om inntil 60 %
fraveer av mannskap.

Det er redegjort for etterforsyning av drivstoff, og om hva som ma gjares ved bortfall av stram og
GSM-nett, bade nar det gjelder sivil transportberedskap og drift av fylkesvei.

Tannhelse
| systembeskrivelsens vedlegg 2 om tannhelse er det blant annet redegjort for mobil

tannlegeenhet, hvilke tannklinikker som skal fa stram dersom strgmforsyningen blir begrenset,
mulighet for ngdstram og beredskapslager. Det er ogsa redegjort for hva som skal gjgres ved
bortfall av EJP (pasientjournalsystem).

3.2.2. Lokale beredskapsplaner
Ifalge systembeskrivelsen skal lokale beredskapsplaner revideres helhetlig minst én gang per ar

og ellers ved behov.

Sikkerhets- og beredskapskoordinator sier at det bare er situasjoner som gir fare for liv og helse
som skal omfattes av beredskapsplanene.

Opplaering
Det er utarbeidet lokale beredskapsplaner for

¢ videregaende skoler
e SMiI-skolen

o PPT

o Kompetansebyggeren
e Oppfalgingstjenesten

Beredskapsplanene fglger malen for lokale beredskapsplaner, og inneholder blant annet
e kart som viser skolebygningene med skallmerking
e oversikt over og kontaktinformasjon til lokal og sentral beredskapsledelse
e varslingsplan og liste over hvem som skal varsles
o kontaktinformasjon til andre relevante ressurser i en beredskapssituasjon — f.eks. politi,
sykehus, legekontor, kommunal beredskapskontakt og andre kontaktpersoner i kommunen
o faringer for hvordan det skal informeres om hendelsen
e brann og remningsplan
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Planene inneholder i tillegg tiltakskort som beskriver hva som skal gjgres om ulike situasjoner
oppstar. Det varierer hvilke tiltakskort skolene/virksomhetene har og hvor mange tiltakskort
skolene har. | de videregadende skolene varierer antall tiltakskort i beredskapsplanene fra 9 til 21.

De fleste skolene/virksomhetene har tiltakskort som gjelder
e pagaende livstruende vold (PLIVO)
e alvorlige trusler
e Uutgvelse av vold/truende atferd
o generelle trusler og truende eller aggressiv atferd
e (gisselsituasjoner
e strgmgjennomgang
e mistanke om bioterror
o mistanke om tvangsekteskap og aeresrelatert vold
¢ mistanke om ansatt eller elev som planlegger selvmord
e smittsomme sykdommer
e Dbortfall av strgm
e frostsikring

Oppfolgingstjenesten (alle lokasjoner), Kompetansebyggeren og PPT har alle tiltakskort som
gjelder omdgmmekrise og svikt i kritiske systemer.

Eksempler pa tiltakskort som noen av skolene/virksomhetene har er
e bygningskollaps
e gasslekkasje
¢ uhell og ulykker pa ekskursjoner og ulykker
e bombetrussel
¢ funn av mistenkelig gjenstand

Av de beredskapsplanene vi har mottatt, er det tre planer som ikke er revidert siden 2022. De
avrige er revidert i 2024.

Tannhelse
Det er utarbeidet beredskapsplaner for alle tannklinikkene. Det er mindre forskjeller i utformingen

og innhold i planene, men alle planene inneholder fglgende:

o oversikt over og kontaktinformasjon til lokal beredskapsledelse
e oversikt over ansatte pa klinikken og deres ansiennitet

e varslingsplan og liste over hvem som skal varsles

o faringer for hvordan det skal informeres om hendelsen

e Dbranninstruks og reamningsplan

I tillegg har planene tiltakskort for ulike hendelser. De fleste klinikkene har tiltakskort som gjelder
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pagaende livstruende vold (PLIVO)
generelle trusler og truende/aggressiv atferd
gisselsituasjoner

strgmgjennomgang

bioterror

ruspavirket pasient eller foresatt

dadsfall

alvorlig smittsomme sykdommer

uhell med stralekilder

pasienter pa adressesperre

Ellers varierer det hvilke tiltakskort som klinikkene har. Noen klinikker har for eksempel tiltakskort

for

bortfall av stram
vannlekkasje
bombetrussel
omdgmmekrise

To beredskapsplaner ble sist revidert i 2023, de gvrige planene er revidert i 2024.

Samferdsel
Seksjonen for mobilitet har beredskapsplan. Den inneholder fglgende punkt:

Introduksjon — her blir det redegjort for mal for planen, hvem som har ansvar for a
administrere planen og for hvor lenge planen er gyldig.

Roller og ansvar — planen beskriver her blant annet hva som er fylkeskommunens ansvar
for beredskap i kollektivtrafikken, hva som operatgrenes ansvar og hva som er politiets ev.
den lokale redningssentralens ansvar.

Etablering av seksjonens beredskapsledelse — her blir det redegjort hvilke typer kriser det
skal etableres beredskapsledelse for. Det er vurdert kriser som gjelder skader/ulykker som
gjelder personer, forurensning, trusler og terror, skader pa bygg og materiell, hendelser
som medfgrer store gkonomiske kostnader og driftsforhold som gir redusert funksjonalitet.
Planen sier ogsa hvem som er beredskapsledelse og hvilke ressurser og hjelpemidler
seksjonen har til radighet i en beredskapssituasjon.

Beredskapsledelsens oppgaver — planen beskriver hva beredskapsledelsen skal gjgre ved
etablering, under drift og ved avslutning.

Plan for informasjon og kommunikasjon — inneholder informasjonspolicy og beskrivelser av
hvem har ansvar for & informere og av nar skal det informeres.

Varsling — inneholder plan og liste over hvem som skal varsles.

Kontaktinformasjon — inneholder kontaktinformasjon internt i fylkeskommunen, til ngdetater,
skoler, kommuner og transportgrer.

Planen er fra august 2024.
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Ifglge systembeskrivelsens vedlegg 1 om sivil transportberedskap skal fylkeskommunen peke ut
og fare tilsyn over lgyvehavere, andre som eier eller bruker motorvogn for gods- eller
persontransport eller malepliktig fartgy og verksteder, inkludert personell og transportmateriell som
skal ha en seerskilt rolle innen sivil transportberedskap. Systembeskrivelsen sier videre at det skal
lages en ressursoversikt som viser hvilke transportressurser som er tilgjengelig i Vestfold.
Ressursoversikten skal inkludere private reiseaktgrer som har busser/minibusser for
persontransport. Seksjon for mobilitet skal ajourfgre oversikten hver sjette maned.

Vi har mottatt oversikt over transportressurser. Oversikten inneholder
e rutebusser
e andre busser, minibusser og drosjer
o ferjer
e godstransport og verksteder
e oversikt over transportressurser i bedrifter

Oversikten inneholder flere bedrifter og transportressurser som er lokalisert bade i Vestfold og i
Telemark, herunder minibuss i Fyresdal og Fjellvaken som gar pa Mgsvatn i Tinn.

Seksjon for veidrift har beredskapsplaner pa ulike omrader. Som nevnt over, har vi sett
beredskapsplanene for naturfarer og for Frodastunnelen.

Beredskapsplanen for naturfarer inneholder/inneholder informasjon om
- kontaktinformasjon
- entrepriser/entreprenzerer som gjelder/har ansvar for det aktuelle omradet
- kart med beskrivelser av risikoomrader
- klimakart og beskrivelser av veerdata
- skred og flomvarsling
- utsatte vegobjekt
- utfarte sikringstiltak
- beredskapsinformasjon — beredskapsmateriell og omkjgringsruter
- vegnett som sarbart for skred, flom og veer

Planen er datert 20.11.2020.

Beredskapsplanen for Frodas-tunnelen inneholder blant annet
- opplysninger om tunnelen
- planer for hva som skal gjgres ved ulike hendelser

Planen er sist revidert 23.01.2024

Samferdsel har egen vaktordning. Vaktordningen er beskrevet i eget tiltakskort. Tiltakskortet
beskriver hva den som ferst far kiennskap til hendelsen skal gjgre, og hvem som skal varsles
internt og eksternt.
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Fylkeskommunen er, i samarbeid med T@nsberg og Feerder kommuner, i gang med & utarbeide
beredskapsplan for Kanalbroa.

3.2.3. Revisors vurdering
Fylkeskommunen har utarbeidet en overordnet beredskapsplan, selv om det ikke et krav. Den

inneholder blant annet informasjon om hvem som er kriseledelse, varslingsliste og
kontaktinformasjon. Dette er i samsvar med informasjon som forskrift om kommunal beredskap
krever at kommunene skal ha sine beredskapsplaner.

Fylkeskommunen har utarbeidet beredskapsplaner pa de omradene der dette er et krav, dvs. for
de videregaende skolene, tannhelsetjenesten og for fylkesvei og sivil transportberedskap.
Beredskapsplaner for drift fylkesvei, sivil transportberedskap og tannhelse ligger som vedlegg til
den overordnede beredskapsplanen. Som tidligere nevnt, er disse oppgavene regnet som kritiske
samfunnsfunksjoner, dvs. omfattet av sikkerhetsloven. For disse virksomhetene/seksjonene vil
overordnet beredskapsplan, beredskapsplaner i vedlegg og lokale beredskapsplaner gi faringer for
beredskapsarbeidet. For seksjoner/virksomheter i Opplaering vil overordnet beredskapsplan og de
lokale beredskapsplanene gi faringer for beredskapsarbeidet. Alle tannklinikker, seksjoner og
videregaende skoler har utarbeidet lokale beredskapsplaner. Ifglge sikkerhets- og
beredskapskoordinator er det situasjoner som gir fare for liv og helse som skal omfattes av
planene. Det varierer en del hvilke situasjoner tannklinikker, seksjoner og videregaende skoler har
tiltakskort for i sin beredskapsplan. Ikke alle tiltakskortene gjelder situasjoner som gir fare for liv og
helse. Dette gjelder for eksempel tiltakskort for omdgmmekrise og frostsikring.

Det varierer ogsa hvor mange tiltakskort som er tatt inn i de ulike beredskapsplanene, noe som
burde indikere at risikobildet varierer tilsvarende. Det er ikke en fast praksis for & utarbeide lokale
ROS-analyser, og vi kan derfor ikke se om de lokale beredskapsplanene er utarbeidet pa
bakgrunn en konkret vurdering av risiko og sarbarhet.

Beredskapsplanen til Seksjon for mobilitet har ogséd egen mal. Sa vidt vi kan se, inneholder den
mye av de samme opplyshingene som de andre lokale beredskapsplanene, bortsett fra at den ikke
har tiltakskort. Oversikten over transportressurser er ikke oppdatert etter fylkesdelingen.

Vi har ikke vurdert om beredskapsplanene til Seksjon for veidrift er i samsvar med relevante
rutinehandbgker.

Lokale beredskapsplaner skal ifglge systembeskrivelsen revideres arlig. Fem lokale
beredskapsplaner innenfor Oppleering og tannhelse var ikke oppdatert i 2024. De gvrige planene
var oppdatert i 2024.
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4. Oppleering og gvelser

Revisjonskriterier:
e Fylkeskommunen bgr ha tiltak som sikrer opplaering til alle som har en rolle i

beredskapsarbeidet.
e Fylkeskommunen ma ha tiltak som sikrer at det blir gjennomfgrt beredskapsgvelser.

4.1. Tiltak og praksis

4.1.1. Foringer i systembeskrivelsen
Ifelge systembeskrivelsen har ledere i linje under fylkesdirektgren ansvar for regelmessig

opplaering og gvelser innenfor hendelsene i lokal beredskapsplan. Fylkesdirektaren har det
overordnede ansvaret for & kontrollere at dette blir gjort. Nar det gjelder Tannhelse, skal
klinikklederne sgrge for at de lokale beredskapsplanene er tilgjengelige og kjent for de ansatte. Det
skal ogsa gjennomfares beredskapsgvelser minst én gang per ar pa hver klinikk. Samferdsel skall
delta i beredskapsgvelser etter oppfordring fra Samferdselsdepartementet, Statsforvalteren eller
forsvaret. Det er ikke gitt sserskilte faringer for beredskapsgvelser innenfor Opplaering.

Vi har ikke undersgkt om det er gitt fgringer for branngvelser i andre styrende dokumenter.

| vedlegg 3 — Forebyggende sikkerhet iht. sikkerhetsloven, systembeskrivelse star det at det er et
lederansvar & gjgre vedtatte prosedyrer, rutiner og malsettinger kjent for ansatte, og dessuten a
sgrge for ngdvendig oppleering og falge opp malsettingene.

Fylkeskommunen har ikke overordnede planer for gvelser.

4.1.2. Oppleering og ovelser i praksis
Sikkerhets- og beredskapskoordinator planlegger og gjennomfarer gvelser i Tannhelse og

Oppleering, men ikke i Samferdsel.

| 2025 er det planlagt falgende gvelser:
e Bortfall av ngdnummer, stram og GSM i alle tannklinikkene
e Bortfall av stram og GSM i alle videregaende skoler
e Alvorlige hendelser i fire videregaende skole
e PLIVO i alle skolene'® (se eksempel under)
e Sentral beredskapsledelse (tema ikke fastsatt)

Noen av gvelsene er gjennomfgrt allerede. For eksempel har noen tannklinikker gjennomfart
gvelser om bortfall av ngdnummer, stram og GSM.

Tannhelse

10 Gjgres for & fglge opp Samarbeidsavtalen med politiet og Telemark og Buskerud fylkeskommuner, se pkt. 5.2.
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Tannhelse har en beredskapsgruppe som bestar av seksjonssjef, to klinikkledere og to fra
sektorutvikling. En overordnet malsetning for denne gruppa er at nyansatte skal fa oppleering i
beredskap av sine klinikkledere. Denne gruppa har ikke hatt mater i 2024 eller i 2025. Ifglge
seksjonsleder skyldes dette at man pa grunn av fylkesdelingen har mattet prioritere andre forhold.

Seksjonsleder sier at beredskap jevnlig er tema i klinikkledermgter. Klinikklederne sier at de har
blitt orientert om overordnet ROS-analyse og overordnet beredskapsplan pa et klinikkledermgte i
2025. De klinikklederne vi har snakket med, sier at de har fokus pa de lokale beredskapsplanene
nar de informerer de ansatte pa klinikkene. Klinikklederne opplyser at beredskap jevnlig er tema pa
mgter i klinikken. Mange Klinikkledere sier at de har en grundig giennomgang av
beredskapsplanen arlig og dessuten nar det er endringer i planen.

Alle ansatte i tannklinikkene gjennomgar arlige farstehjelpskurs.

Ifalge beredskapskoordinator tannhelse skal alle klinikkene gjennomga tiltakskortene i
beredskapsplanen i ar. Fylkeskommunens sikkerhets- og beredskapskoordinator har satt av tid der
klinikklederne kan be om bistand fra ham til & gjennomga tiltakskort. | &r er det tiltakskortene for
bortfall av strem, vann og elektronisk pasientjournal som skal gjennomgas.

Ansatte pa klinikkene har arlige branngvelser.

Oppleering
Direktar for oppleering og tannhelse sier at informasjon om den overordnede beredskapsplanen

skjer farst i fylkesdirektgrens ledergruppe, deretter blir det informert videre i de faste ledermgtene i
sektoren. Det blir informert om beredskap hver gang det er noe nytt.

Seksjonsleder for Oppfglgingstjenesten og PPT har blitt orientert om den overordnede ROS-
analysen og overordnet beredskapsplan pa ledermgater i sektoren. Ifglge seksjonsleder er
beredskap tema pa ledermgter i seksjonen, bade i Oppfglgingstjenesten og i PPT.
Fagkoordinatorene har ansvar for sine avdelinger. Seksjonen har ogsa hatt mgter med sikkerhets-
og beredskapsansvarlig, og fatt informasjon om beredskap der.

PTT er i en seerstilling, fordi de ansatte primeert arbeider ute i skolene. Ifglge seksjonsleder far de
ansatte i PPT derfor beskjed om & sette seg inn beredskapsplanen til den skolen de til enhver tid

arbeider pa.

Seksjonsleder sier ogsa at de ansatte tidligere fikk slike dokumenter tilsendt pa epost. Na ligger alt
pa Innsida, og de ansatte ma selv ga inn og lese.

Seksjonen har jevnlige farstehjelpskurs for de ansatte.

Seksjonen har to branngvelser i aret, én som er varslet og én som ikke er varslet. Siste PLIVO-
gvelse var i 2021.
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Seksjonsleder for Voksenopplaering og karriereutvikling er ny i stillingen, og har derfor ikke deltatt i
noen orienteringer om overordna ROS-analyse og overordna beredskapsplan. Hun har lest disse
dokumentene selv. De ansatte pa seksjonen blir orientert om hvor dokumentene ligger, og ma lese
selv.

Det er planlagt en PLIVO-gvelse i 2025 for de virksomhetene i seksjonen som er lokalisert i
Nordbyen 40. Seksjonsleder mener at det ogsa burde veere en gvelse for fylkeshuset. Resten av
de ansatte pa seksjonen er lokalisert der.

De to rektorene som vi har snakket med, hadde fatt noe informasjon om den overordnede ROS-
analysen og overordnet beredskapsplan i ledermgter. En av rektorene mener at den informasjonen
ble qitt far fylkesdelingen.

Ifalge rektor pa Re videregaende skole blir den lokale beredskapsplanen tatt opp i ledergruppa pa
skolen og i mgter med driftsansvarlige pa skolen. | tillegg er det plandager for alle ansatte pa
skolen hvert ar. De tre siste arene har beredskap vaert tema pa plandagene. Vold og truende
atferd ble tatt opp 2023 og PLIVO i 2024.

Vi har spurt de ansatte pa Re videregaende skole om hvor godt de kjenner skolens
beredskapsplan. 48 % av de ansatte svarte pa undersgkelsen.

Re videregaende skole

60,00% 56,58%
50,00%

0,
40,00% 34.21%
30,00%

20,00%

0,
10,00% 2,21%

0’00% -

1/2 3 4/5

Figur 4 Kjennskap til skolens beredskapsplan. 1=kjenner ikke planen og 5=kjenner planen godt

57 % av de ansatte som svarte pa undersgkelsen, kjenner planen godt. 34 % kjenner noe til
planen og 9 % kjenner lite til planen.
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84 % av de som svarte pa spgrreundersgkelsen, hadde blitt orientert av skolens ledelse. 49 % av
de ansatte hadde lest planen selv. Her var det mulig & krysse av for begge svaralternativene, dvs.
at den ansatte bade kunne ha blitt orientert av ledelsen og lest planen selv, eller bare én av
delene.

Det er arlig farstehjelpskurs for alle ansatte pa skolen. I tillegg kan alle ansatte delta pa
Vergekurst?.

Re har to branngvelser i aret. Skolen har hatt PLIVO-gvelse na i ar. Nesten alle som svarte pa
sparreundersgken svarte at de hadde deltatt bade pa branngvelse og PLIVO-gvelse.

Rektor pa Feerder videregaende skole sier at de orienterer jevnlig i avdelingsmatene pa skolen.
Alle ansatte skal veere til stede pa avdelingsmgtene. Dette ble sist gjort hagsten 2024. Da ble det
blant annet orientert om brannmeldere og fluktveier.

Vi har spurt de ansatte pa Feerder videregaende skole om hvor godt de kjenner skolens
beredskapsplan. 44 % av de ansatte svarte pa undersgkelsen.

Feerder videregaende skole
45,00%

40,0% 40,0 %
40,00%
35,00%
30,00%
25,00%
20,00%
20,00%
15,00%
10,00%

5,00%

0,00%
1/2 3 4/5
Figur 5 Kjennskap til skolens beredskapsplan. 1=kjenner ikke planen og 5=kjenner planen godt

40 % av de ansatte som svarte pa undersgkelsen, kjenner skolens beredskapsplan godt, 40 %
svarer at de kjenner noe til planen, og 20 % svarer at de kjenner lite til planen.

75 % av de som svarte pa spgrreundersgkelsen hadde blitt orientert om planen av skolens
ledelse. 52 % hadde lest planen selv. Her var du mulig & krysse av for begge svaralternativene,

11 Et kurs som har som formal & gi kompetanse og mestring i handtering i utfordrende atferd i skolen.
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dvs. at den ansatte bade kunne ha blitt orientert av ledelsen og lest planen selv, eller bare én av
delene.

Pa Feerder videregaende skole er det noen ansattgrupper som gjennomfarer arlige
farstehjelpskurs. Rektor nevner ogsa at mange ansatte har gjennomfart HMS-kurs. | tillegg er det
mange ansatte og elever som ma gjennomga sikkerhetsoppleering, fordi de handterer potensielt
farlig utstyr og maskiner.

Feerder har én branngvelse i aret. Ifglge rektor hender det tillegg at elever utlgser brannalarmen,
og ogsa da far skolen trent pa evakuering. Det er fem ar siden siste PLIVO-gvelse pa skolen. 78 %
av de som svarte pa spgrreundersgkelsen hadde deltatt pa branngvelse og 53 % hadde deltatt pa
PLIVO-gvelse. 23 % svarte at de ikke hadde deltatt pa beredskapsgvelse.

Under viser vi et eksempel pa skrivebords-gvelse. Denne gvelsen skal giennomfares i
videregaende skoler i 2025. 12

Del 1.
De siste ukene har en elev hatt et skende fraveer. Elevene i klassen har snakket en del om
hendelser som har skjedd utenfor skolen, pa fritiden.

Det snakkes om at eleven har endret son atferd og oppfart seg avvisende til venner og agitert,
0gsa mot sine naermeste medelever.

Det snakkes ogsa om mistanke om rusproblematikk.

Hvordan falger skolen opp saken?

Del 2.
Det er vanlig skoledag og storefri. Mange elever sitter i kantina og spiser lunsj. Andre sitter med
mobiltelefon i fellesarealet, rett utenfor kantina.

Eleven det gjelder er ikke pa skolen denne dagen heller. Plutselig kommer eleven ifart marke kleer
og kniv i den ene hdnden, snikende inn i kantina, fra utgangsdaren i kantina.

Elevene ser dette og mange skriker, laper vekk og det oppstar kaos.

Hva gjar du?

2 @gvelsen gjennomferes i forbindelse med samarbeidsavtalen med politiet og Telemark og Buskerud fylkeskommuner
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Del 3.
Situasjonen eskalerer. Flere elever har klart & remme vekk fra kantina, men eleven har klart & ta
en annen elev som gissel og truer nd andre elever som har forsgkt a roe situasjonen.

Noen elever filmer sitasjonen diskre fra mobiltelefonen. Det tikker lgpende inn videosnutter fra
hendelsen pa sosiale medier.

Hva gjar skolen na?

Samferdsel
Som tidligere nevnt, peker direktar for samferdsel pa at fylkeskommunen mangler et helhetlig

kvalitetssystem og at det er vanskelig for ham & fa oversikt over hvilke dokumenter seksjonen har
nar det gjelder beredskap.

Direktgr mener at fylkeskommunen burde gve mer pa beredskap sammen med Sivilforsvaret og
Heimevernet, men samtidig er det en utfordring & ha kapasitet og ressurser til beredskapsarbeid
0g gvelser.

Ifalge seksjonsleder pa Veidrift er det delegert til teamleder a sgrge for at det blir gitt tilstrekkelig
oppleering.

Seksjonen deltok i gvelse pa Frodas-tunnelen sammen med veivesenet, politi og brannvesen i
2023. Tunnelsikkerhetsforskriften krever at det gjennomfares gvelser i tunneler med en viss
frekvens. Det skal vaere en ny fullskala gvelse na i ar. Seksjonen har ellers deltatt i skrivebords-
gvelse om Kanalbroa.

Seksjonsleder sier at de ansatte har fatt mye trening i beredskapsarbeid nar de har mattet
handtere ulike veerhendelser de siste arene.

Seksjonsleder for Mobilitet sier at de var med pa & utarbeide den overordna ROS-analysen og
vedlegg 1 i den overordna systembeskrivelsen/beredskapsplanen. Seksjonsleder mener at de
lzerte mye av samarbeidet med sikkerhets- og beredskapskoordinator. Det var ogsa flere interne
giennomganger pa seksjonen i forbindelse med arbeidet med ROS-analysen.

Det er primaert seksjonsleder og en av teamlederne som jobber med beredskap i seksjonen.
Begge sier de har lang erfaring fra beredskapsarbeid fra tidligere i VKT AS. Seksjonsleder sier
videre at de ansatte pa seksjonen laerte mye om beredskap under pandemien og nar de har
handtert ulike veerhendelser. Samarbeidet med Statsforvalter og politi har ogsa gitt mye lzering.
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Seksjonen deltok i skrivebords-gvelse om Kanalbroa i 2024. Seksjonen har ellers deltatt i gvelse i
bruk av varslingssystemet RAYVN?,

4.2. Revisors vurdering

Oppleering og informasjon

Vi mener at fylkeskommunen ikke har systematiske tiltak som sikrer at alle som har en rolle i
beredskapsarbeidet far tilstrekkelig opplaering.

Systembeskrivelsen legger ansvar for regelmessig oppleering pa ledere i linje under
fylkesdirektaren. Det er videre et lederansvar a fglge opp at oppleering blir gitt.

Det varierer hvordan informasjon og opplaering blir gitt i de seksjonene og virksomhetene som vi
har undersgkt. Lederne svarer at de har fatt noe informasjon om overordnet ROS-analyse og
systembeskrivelse/beredskapsplan, men det er primaert de lokale beredskapsplanene som det er
fokus pa ute i seksjoner og virksomheter. Informasjon om den blir gitt pa ulike mater og samlinger i
seksjoner og virksomheter innenfor Opplaering og tannhelse. | noen tilfeller er det sikkerhets- og
beredskapskoordinator som informerer.

Sparreundersgkelsen i Re og Feerder videredegaende skole viser at det er noen flere ansatte pa
Re videregaende skole som svarer de kjenner den lokale beredskapsplanen godt, enn det er pa
Feerder videregaende skole. Svarprosenten er for lav til at resultatene fra spgrreundersgkelsene
kan sies a veere representative for alle ansatte pa skolene. Men samtidig viser undersgkelsene at
det er ansatte pa skolene som ikke kjenner de lokale beredskapsplanene i tilstrekkelig grad (de
som har svart 1,2 eller 3). Denne gruppen utgjar 60 % av de som har svart pa Fzerder
videregaende skole, og 43 % pa Re videregaende skole. Dette er en indikasjon pa at
informasjonen/oppleeringen om beredskap ikke har veert god nok.

Nar det gjelder kurs, er det primzert farstehjelpskurs som blir gitt til de ansatte.

Det er uklart i hvilken grad og omfang det blir gitt oppleering og informasjon om beredskap i
Samferdsel. Denne sektoren er har annen struktur enn Oppleering og tannhelse, og mye av det det
praktiske beredskapsansvaret for ligger pa de transportgrer og entreprengrer som
fylkeskommunen har avtale med. Samtidig er Samferdsel nok den sektoren i fylkeskommunen har
mest praktisk erfaring i beredskapsarbeid, fordi de har mattet handtere flere veerhendelser de siste
arene.

Ovelser
Vi mener at fylkeskommunen ikke i tilstrekkelig grad gir fagringer for gjennomfaring av gvelser i hele

organisasjonen.

13 Krisehandteringsverktay som fylkeskommunen bruker.
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Systembeskrivelsen gir noen faringer nar det gjelder gvelser. Tannhelse skal giennomfare minst
én gvelse i aret, og Samferdsel skal delta gvelser som er initiert av andre. Det er ikke gitt noen
faringer for Oppleering.

Det blir likevel gjennomfart gvelser. Alle seksjoner og virksomheter i Oppleering og Tannhelse
gjennomfgrer jevnlige branngvelser. Det er videre planlagt andre former for gvelser som skal
gjennomfgres i 2025.
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5. Samarbeid

Revisjonskriterium:

e Fylkeskommunen ma samarbeide med relevante myndigheter og virksomheter om
beredskap

5.1. Rad, nettverk og grupper

Statsforvalter har en sentral rolle i & samordne beredskapsarbeidet i fylket. Statsforvalter skal blant
annet oppnevne og lede et fylkesberedskapsrad.'* Fylkesberedskapsradet skal besta av
representanter for regionale aktgrer med ansvar for kritisk infrastruktur og kritiske
samfunnsfunksjoner, ledere fra politiet og gvrige ngdetater, Forsvaret, Sivilforsvaret, frivillige
organisasjoner, fylkeskommunen og statlige etater med vesentlige beredskapsoppgaver i fylket.

Fylkesdirekter deltar i fylkesberedskapsradet fra Vestfold fylkeskommune. Radet har fire faste
mater i aret, og mates ellers ved behov.

Sikkerhets- og beredskapskoordinator deltar i nettverk for beredskap for kommunen sammen med
beredskapskoordinatorene fra kommunene i Vestfold. Dette er det fgrste aret han deltar i dette
nettverket. Nettverket har tre mgter i aret.

Sikkerhets- og beredskaps koordinator deltar ogsa i nasjonal gruppe bestaende av
beredskapskoordinatorer fra de andre fylkeskommunene. Denne gruppa har digitalt mgte ca. hver
femte uke og en arlig samling i tillegg.

5.2. Annet samarbeid

Fylkeskommunen samarbeider ikke med andre, f.eks. kommuner, ved utarbeidelsen av overordnet
ROS-analyse og heller ikke ved utarbeidelsen av overordnet beredskapsplan. Fylkeskommunen er
heller ikke invitert med i samarbeid om kommunens beredskapsplaner.

Opplaering
Det er inngatt en samarbeidsavtale mellom Vestfold, Telemark og Buskerud fylkeskommuner og

Sar-gst-politidistrikt. Formalet med avtalen er blant annet a sikre et forutsigbart og strukturert
samarbeid mellom lokalt politi og de videregdende skolene og andre fylkeskommunale
oppleeringsarenaer som bidrar til gode og trygge arbeidsmiljger.

Det er satt ned en styringsgruppe med deltakere fra politiet og fylkeskommunene. Styringsgruppen
skal blant annet bidra til at samarbeidsavtalen blir godt implementert pa de videregaende skolene
og hos politiet. Det er ogsa nedsatt naermiljggrupper bestaende av rektor, helsesykepleier,

14 Jf. instruks for statsforvalteren og Sysselmesteren pa Svalbard sitt arbeid med samfunnssikkerhet, beredskap og
krisehandtering VII
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minoritetsradgiver og ev. andre i tillegg til lokalt politi. Det er utarbeidet en tiltaksplan som inngar i
samarbeidsavtalen. Den sier blant annet at det skal vare to digitale samarbeidsmgater i
neermiljggruppene i aret, og at neermiljggruppene i fellesskap skal utarbeide forslag til rutiner for
forebyggende arbeid.

Ifglge sikkerhets- og beredskapskoordinator handler denne avtalen primaert om forebygging, men
det blir ogsa gjennomfart felles beredskapsgvelser i de videregdende skolene som falge av
avtalen, se pkt. 4.1.

De skolene vi har snakket med, sier at de samarbeider med kommunen pa ulike omrader, men
ikke direkte om beredskap. Samarbeidet gjelder primeert forebygging, og omfatter for eksempel
barnevern og SLT-koordinator.

Tannhelse
Tannhelsetjenesten har noe samarbeid med Statsforvalter i forbindelse med arbeidet med a

etablere en beredskapsklinikk. Det er ogsa et samarbeid med Larvik sykehus om ngdstrgm.

Det har ikke vaert noe samarbeid verken med kommunene eller med sykehusene nar det gjelder
beredskapsplaner.

Samferdsel
Ifelge direkter for samferdsel samarbeider sektoren med Statsforvalter og kommunene bade

forebyggende og ved konkrete hendelser.
Sektoren har vaert pA mate med Forsvaret om hvordan fylkeskommunen kan bidra til totalforsvaret.

Seksjon for mobilitet deltar i beredskapsgrupper, som blir nedsatt ved oransje farevarsel. Her
deltar ogsa Statsforvalter, politiet og kommunene. Det er mye som ma koordineres nar det gjelder
skoleskyss, og kommunene vil gjerne vite sa tidlig som mulig om fylkeskommunen greier & frakte
elevene til skolen.

Seksjonen har ellers manedlige mgter med de store transportgrene som fylkeskommunen har
avtaler med. Der blir alle tema tatt opp, ogsa beredskap. Seksjonen har ikke fatt pa plass en
ordning med arlige kontaktmgter med alle transportgrer. Seksjonen mener at virkningen av de
manedlige mgtene vil veere starre enn virkningen av ett arlig mate.

Seksjon for veidrift samarbeider med Vegtrafikksentralen, kommunene, politi og brannvesen nar
det har veert en hendelse. Seksjonen samarbeider ogsa preventivt, for eksempel i forbindelse med
Slottsfjellfestivalen og idrettsarrangement.

Ved veerhendelser blir det satt ned beredskapsgruppe i regi av Statsforvalter. Statsforvalter
forholder seg da til vegvesenet for & fa informasjon om status pa fylkesveiene. Vegvesenet henter
informasjon fra Vegtrafikksentralen. Dette er informasjon som Vegtrafikksentralen har fatt fra
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fylkeskommunen. Veidrift opplever dette som utfordrende. Ifglge seksjonsleder, er det vanlig i
andre fylker at Statsforvalteren henter denne informasjonen direkte fra fylkeskommunene.

Beredskapsplanene til Veidrift ligger som vedlegg til kontraktene med entreprengrene. Det er en
samhandlingsperiode ved oppstart av hver ny kontrakt der planer blir giennomgatt, ogsa
beredskapsplaner.

5.3. Revisors vurdering

Fylkeskommunen samarbeider med andre aktarer om beredskap. Statsforvalter har ansvaret for &
koordinere beredskapsarbeidet i fylkene, og er en sentral samarbeidspartner for fylkeskommunen.

Fylkeskommunen samarbeider til en viss grad med kommunene. Dette skjer i nettverk der
sikkerhets- og beredskapskoordinator, og for eksempel ved vaerhendelser (oransje farevarsel).
Fylkeskommunen samarbeider med Feerder og Tgnsberg kommuner om ROS-analyse og
beredskapsplan for Kanalbroa. Det er ellers ikke, sa vidt vi kan se, noe saerskilt samarbeid mellom
fylkeskommunen og kommunene om deres respektive beredskapsplaner.

Samferdsel har ogsa ulike samarbeidsarenaer med transportarer og entreprengrer som
fylkeskommunen har kontrakt med.
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6. Konklusjon og anbefalinger
6.1. Konklusjon

Har fylkeskommunen etablert tiltak for a forebygge, handtere og falge opp
krisesituasjoner?

Vi mener at fylkeskommunen har etablert tiltak for a forebygge, handtere og falge opp
krisesituasjoner. Fylkeskommunen har blant annet utarbeidet overordnet ROS-analyse og
overordnet beredskapsplan, noe som det ikke er krav om at fylkeskommunene skal gjare.

Vi mener videre at fylkeskommunen i hovedsak oppfyller de krav som gjelder for fylkeskommunalt
beredskapsarbeid. Men samtidig mener vi at beredskapsarbeidet pa noen omrader er mangelfullt
og ikke tilstrekkelig helhetlig og systematisk. Dette gjelder blant annet:

e Fylkeskommunens beredskapsansvar er ikke dekkende beskrevet i beredskapsplanene.
e Lokale ROS-analyser blir ikke alltid gjennomfart eller dokumentert.
o Fylkeskommunen har ikke systematiske tiltak som i tilstrekkelig grad sikrer

o rapportering om beredskap

o at planer og rutiner for beredskap blir tilstrekkelig evaluert

o at ansatte som har en rolle i beredskapsarbeidet far tilstrekkelig oppleering

o at det blir giennomfart beredskapsgvelser

Vi mener for gvrig at fylkeskommunen ikke har vurdert godt nok hvilke bestemmelser som
regulerer innsynsrett og taushetsplikt knyttet til opplysningene i beredskapsdokumentene.

6.2. Anbefalinger
Vi anbefaler fylkeskommunen a
o sgrge for at beredskapsarbeidet er helhetlig og systematisk og i samsvar med de krav som
gjelder
o sgrge for at beredskapsdokumenter er beskyttet, men offentlige i samsvar med
offentligloven
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Litteratur og kildereferanser

Lover og forskrifter

Lov 22. juni 2018 nr. 83 om kommuner og fylkeskommuner (kommuneloven)

Forskrift 17. juni 2019 nr. 904 om kontrollutvalg og revisjon

Lov 25. juni 2010 nr. 45 om kommunal beredskapsplikt, sivile beskyttelsestiltak og
Sivilforsvaret (sivilbeskyttelsesloven)

Forskrift 22. august 2011 nr. 894 om kommunal beredskapsplikt

Lov 1. juni 2018 nr. 24 om nasjonal sikkerhet (sikkerhetsloven)

Forskrift 28. mars 2023 nr. 449 om helse og miljg i barnehager, skoler og
skolefritidsordninger

Lov 21. juni 1963 nr. 23 om vegar (vegloven)

Forskrift 14. juni 2006 nr. 548 om sivil transportberedskap

Lov 23. juni 2000 nr. 56 om helsemessig og sosial beredskap (helseberedskapsloven)
Forskrift 23. juli 2001 nr. 881 om krav til beredskapsplanlegging og beredskapsarbeid mv.
etter lov om helsemessig og sosial beredskap

Lov 16. desember 2011 nr. 65 om neeringsberedskap

Lov 10. februar 1967 om behandlingsmaten i forvaltningssaker (forvaltningsloven)

Lov 19. mai 2006 nr. 16 om rett til innsyn i dokument i offentleg verksemd (offentleglova)

Offentlige dokument
Meld. St. 9 (2024-2025) Totalberedskapsmeldingen
Meld. St. 10 (2016-2017) Risiko i et trygt samfunn — Samfunnssikkerheten

Veiledere mm

Veileder til forskrift om kommunal beredskapsplikt, Direktoratet for samfunnssikkerhet og
beredskap, 2021

Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen, Direktoratet for
samfunnssikkerhet og beredskap, 2022

Veileder i sikring, beredskap og krisehandtering for historiske bygninger og kulturmiljger,
Norsk institutt for kulturminneforskning, 2023

Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets
sektor, Kunnskapsdepartementet, 2021

Strategi for samfunnssikkerhet i transportsektoren, Samferdselsdepartementet, 2020
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Vedlegg

Vedlegg 1: Fylkesdirektgrens uttalelse

UTTALELSE TIL FORVALTNINGSREVISJONENS OM BEREDSKAPSARBEIDET |
VESTFOLD FYLKESKOMMUNE

Fylkesdirektgren takker for et godt samarbeid og har gatt igjennom forvaltningsrevisjonsrapporten
om beredskapsarbeidet i Vestfold fylkeskommune.

Fylkeskommunens oppgaver innen beredskap

Fylkesdirektgren har etter den forelgpige revisjonsrapporten fylkeskommunen fikk tilgang til,
gjennomfgrt en gjennomgang av de sentrale beredskaps dokumentene og oppdatert dem med en
tydeligere presisering av:

Fylkeskommunens beredskapsansvar generelt

Sivil transportberedskap
Drift fylkesvei
Tannhelse

Det er en utfordring for alle landets fylkeskommuner, at dette er samfunnsoppdrag som ikke er
konkretisert/operasjonalisert i detaljer av de ulike departementene hverken i lov, forskrift,
veiledere eller rundskriv. Dette har bla. gjort det utfordrerne a lage GAP-analyser, der differansen
mellom hva som er forventet at fylkeskommunen skal gjgre og evnen til a Igse disse
forventningene.

Sikkerhetspolitisk er det usikre tider i Norge, Norden og Europa og det pagar derfor et arbeid ledet
av Statsforvalteren i Vestfold og Telemark for a avklare det konkrete innholdet i fylkeskommunens,
kommunenes og Statsforvalterembedets ansvar og oppgaver og hva det i praksis innebaerer for
Vestfold samfunnet.

Fylkeskommunen, ved sikkerhet og beredskapskoordinator, deltar i en arbeidsgruppe hos
Statsforvalteren i Vestfold og Telemark, der det kartlegges sarbarheter og tiltak knyttet til
forsyningssikkerhet.

Det pagar ogsa et arbeid med statsforvalteren i Vestfold og Telemark for & avklare hva
fylkeskommunen ma bidra med av ressurser og belastning pa fylkesveier knyttet til mottak av
allierte styrker som kommer til Vestfold, enten for a bli i Sgr-Norge, eller skal i transitt til Sverige.
Dette er en del av vertslandstgtte konseptet i NATO’ s artikkel 3 og det sakalte Vertslandstgtte
direktivet.

Fylkesdirektgren har pa grunnlag av forvaltningsrevisjonen oppdatert gjeldende planverk med
riktig og mer komplett hjemler for beredskapsarbeidet for de ulike samfunnsoppdrag
fylkeskommunen har.
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Fylkesdirektgren vil sgrge for oppdatering av planverket innen Drift fylkesvei slik at det kommer
frem av planverket at de bruker som handboka «R611 — Trafikkberedskap. Handtering av
uforutsette hendelser pd veg» som stgtteverktgy.

ROS-analyser

Fylkesdirektgren vil igangsette arbeidet der alle lokasjoner bes ga igiennom fylkeskommunens
«Overordnede ROS og GAP analyse for perioden 2024 til 2027» for a vurdere det er alvorlige
hendelser, som er aktuelle for lokasjonene og som ikke er tatt inn i lokal beredskapsplan og evt.
folge opp det med nye tiltaks kort.

Fylkesdirektgren vil giennom «Overordnede ROS og GAP analyse for perioden 2024 til 2027 »
gjennom internkontroll palegge alle lokasjoner om a en gang pr. ar revidere systematisk de lokale
ROS-analysene og lokale beredskapsplaner og dokumentere at dette er utfgrt.

Fylkesdirektgren vil sgrge for, at dersom det gjgres endringer i «Overordnede ROS og GAP-analyse
for perioden 2024 til 2027» skal alle lokasjoner informeres om endringene og lokasjonene ma gjgre
en vurdering av om endingene er relevant for lokasjonen. Ikke alle alvorlige hendelser er relevante
for alle lokasjoner.

Fylkesdirektgren vil ogsa sgrge for at det blir gitt opplaering i bruk av ROS for a sikre god kvalitet i
analysene

Det innfgres nytt avvik og kvalitetssystem / internkontrollsystem i Vestfold fylkeskommune.
Kvalitetssystemet har en tilhgrende ROS-analyse modul, og Fylkesdirektgren vil etablere rutiner for
oppfelging av at alle lokale ROS-analyser i virksomhetene blir dokumentert i systemet.

Felles bruk av ROS-analyse modulen i det nye kvalitetssystemet vil sikre, at alle ROS-analyser gjgres
etter samme struktur og metode og i tillegg lagres pa samme sted. Dette vil bli presisert i
«Overordnede ROS og GAP analyse for perioden 2024 til 2027 » nar kvalitetssystemet tas i bruk.

«Overordnede ROS og GAP analyse for perioden 2024 til 2027» vil ikke bli tatt inn i ROS-analyse
modulen i det nye kvalitetssystemet, da den analysen er bygget opp etter en mal og veiledning fra
Direktoratet for samfunnssikkerhet og beredskap (DSB) som fglger en annen struktur enn i
kvalitetssystemet.

Avvik

Fylkesdirektgren vil etablere rutiner for a rapportere og handtere alle avvik innen beredskap i
avvikssystemet. Det er sveert viktig at dette praktiseres likt, da rapporten peker pa at det ikke alltid
er tilfelle. Det ligger verdifull lzering i a dele avvik og Igsning av avvikene.

Rapportering av beredskapsaktiviteter

Fylkesdirektgren vil for rapporteringsaret 2025 innfgre en felles mal for arlig rapportering av
beredskapsarbeidet pa alle lokasjoner, der det bla. skal gjgres rede for hvordan lokasjonen
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arbeider med beredskapsplaner, opplaering, gvelser, evaluering, dokumentasjon og
avvikshandtering.

Opplaering innen beredskap

Fylkesdirektgren vil hgsten 2025 gi alle beredskaps kontaktene pa lokasjonene opplaering i
fylkeskommunens beredskapsarbeid og planverket for a gke deres kunnskap og forstaelse for
hvilken rolle fylkeskommunen har. og viktigheten av lokalt beredskapsarbeid. Her vil ogsa
forvaltningsrapporten gjennomgas.

Beredskaps@velser

Fylkesdirektgren vil for a sikre en best mulig handtering av alvorlige hendelser gjennomfgre en
«Table-top» @velse som alle lokasjoner, inkludert fylkeshuset skal giennomfgre. Utgangspunkt for
gvelsen er handtering av bortfall av samfunnskritisk infrastruktur/hendelser.

@velser vil bidra til a redusere lokasjonenes sarbarhet, gke robustheten og veere med pa a sikre
fylkeskommunens kritiske samfunnsoppdrag i krise og krig. Gjennom g@velser gkes mulighetene for
a ivareta fylkeskommunens oppgaver i en Totalforsvars sammenheng.

Alle tannklinikker og alle ansatte i Tannhelse har i februar/mars 2025 gjennomgatt gvelse. @velsen
medfgrte mange gode forslag til handtering av utfordringer som kan oppsta.

Fylkesdirektgren vil giennom planverket etablere rutiner slik at beredskapsgvelser blir giennomfgrt
pa lokasjonene og at dette blir dokumentert i kvalitetssystemet.

Fylkesdirektgren planlegger hgsten 2025 en «Table-top» gvelse for sentral beredskapsledelse
innen tema IKT-sikkerhet og det er inngatt en avtale med KINS (foreningen Kommunal
informasjonssikkerhet) om et gvingsopplegg.

Opplaering/informasjon til politikere

Statsforvalteren i Vestfold og Telemark har tatt initiativ til en to dagers samling hgsten 2025 for
fylkeskommunens politikere med tema samfunnssikkerhet og beredskap i krise og krig. Det er
sveert viktig at politikerne er informert om trusler, risiko og sarbarhet fylkeskommunen og Vestfold
samfunnet star overfor i krise og krig. Pga ressurssituasjonen hos Statsforvalteren vurderes det
alternativt en kortere opplaering / orientering hgsten 2025.

Revisjonens anbefalinger

Fylkesdirektgren mener at de tiltak som er, eller blir iverksatt, bidrar til 3 sgrge for at
fylkeskommunens beredskapsarbeid blir mer helhetlig, robust og systematisk og i tillegg iht. de
krav som lov, forskrift og veiledere setter.

Fylkesdirektgren har allerede lagt ut versjoner av planverket pa plattformen Innsida som kan deles
med alle ansatte i fylkeskommunen.

Dette gjelder de styrende dokumentene:

e Samfunnssikkerhet og beredskap; Systembeskrivelse
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e Overordnet ROS og GAP-analyse for perioden 2024 til 2027

e Mal for lokale beredskapsplaner
Fylkesdirektgren vil vurdere hvilke av fylkeskommunens detaljerte planverk som kan vaere offentlig
uten 3 komme i konflikt med nasjonale sikkerhetsinteresser og lovverk.

Fylkesdirektgren vil i Ippet av 2025 starte forberedelse til at fylkeskommunen tar i bruk Nasjonal
Begrenset Nett (NBN) fra 2026. Det vil gjgre det mulig for fylkeskommunen a lagre gradert
materiale og i tillegg gradere egne sentrale beredskaps dokumenter.

Naveerende beskyttelse av styrende dokumenter baserer seg pa tilsvarende beskyttelse
Statsforvalteren praktiserer.

Fylkesdirektgren vil fglge opp de avvik som revisjonen avdekket i forvaltningsrevisjonsrapporten pa
virksomhetene i Vestfold fylkeskommune.

Forvaltningsrevisjonsrapporten er etter fylkesdirektgrens vurdering en god kunnskapskilde i
arbeidet med systematiske arbeid med a forbedre kvaliteten pa beredskapsarbeidet.
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Vedlegg 2: Revisjonskriterier

| Totalberedskapsmeldingen (Meld. St. 9 (2024-2025)) blir det pekt pa at fylkeskommunene er
tildelt sentrale oppgaver i det regionale samfunnssikkerhets- og beredskapsarbeidet fra
departementer og sentrale fagmyndigheter. Dette inkluderer gjennomfgring av stortingsvalg,
fylkestingsvalg, samferdsel og sivil transportberedskap, naeringsberedskap, folkehelsetiltak,
kulturminneforvaltning, den offentlige tannhelsetjenesten og videregaende opplaering.

Prinsipper for samfunnssikkerhet

| Norge baseres arbeidet med samfunnssikkerhet pa fire grunnleggende prinsipper: ansvar, likhet,
naerhet og samvirke. Prinsippene gjelder for alle typer kriser fra naturhendelser, ulykker,
sikkerhetspolitiske kriser og vaepnet konflikt, og blant annet omtalt i Stortingsmelding 10 (2016-
2017) Risiko i et trygt samfunn — Samfunnssikkerheten.

Ansvarsprinsippet innebeerer at alle organisasjoner som til daglig har ansvar for et fagomrade,
ogsa har ansvaret for samfunnssikkerhet pa omradet. Ansvaret innebaerer a identifisere hvilke
trusler og hendelser som kan ramme organisasjonen, forebygge hendelser, utarbeide krise- og
beredskapsplaner, ved behov etablere kriseorganisasjon og iverksette beredskapstiltak.

Ansvarsprinsippet gjelder for alle departementer innenfor egen sektor, direktorater og andre
statlige etater, kommuner og fylkeskommuner.

Likhetsprinsippet innebeerer at organisasjonen under en krise, skal veere mest mulig lik den
daglige organisasjonen.

Neerhetsprinsippet innebaerer at kriser skal lgses pa lavest mulig niva. Hva som er lavest mulig
niva, avhenger hvilken type krise det er. Malet er a sikre rask og effektiv handtering av krisen, av
aktgrer som har ngdvendig kunnskap og rar over ngdvendige ressurser, materiell og kompetanse.

Samvirkeprinsippet presiserer at ansvarlige myndigheter, virksomheter og etater skal sikre best
mulig samvirke og samarbeide med alle relevante aktarer.

Krav til beredskap i fylkeskommunen

Kommunene er sivilbeskyttelsesloven og i forskrift om kommunal beredskap palagt
beredskapsplikt, herunder plikt til & utarbeide risiko- og sarbarhetsanalyse og beredskapsplan for
kommunens virksomhet. Det er ikke tilsvarende krav til overordnet beredskapsarbeid i
fylkeskommunen, for fylkeskommunen ligger kravene primeert seerlover/forskrifter. Det er likevel
naturlig & legge til grunn at fylkeskommunen, basert pa de nasjonale prinsippene for
samfunnssikkerhet, bar arbeide systematisk med beredskap. Vi mener derfor at kravene som
gjelder for kommunene ogsa kan legges til grunn for fylkeskommunen som en beste praksis.

Det er stilt krav til beredskapsarbeid i fylkeskommunen i fglgende lover og forskrifter:
e Sikkerhetsloven
o Forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger
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¢ Helseberedskapsloven og forskrift om beredskapsplanlegging
e Veglova

e Forskrift om sivil transportberedskap

e Neeringsberedskapsloven

Sikkerhetsloven gjelder ifglge § 1-2 for fylkeskommunale organer, og kommer til anvendelse for
del av virksomheten som har betydning for nasjonale sikkerhetsinteresser, dvs. landets
suverenitet, territorielle integritet og demokratiske styringsform og overordnede sikkerhetspolitiske
interesser knyttet til

e de gverste statsorganers virksomhet, sikkerhet og handlefrihet

o forsvar sikkerhet og beredskap

o forholdet til andre stater og internasjonale organisasjoner

o gkonomisk stabilitet og handlefrihet

¢ samfunnets grunnleggende funksjonalitet og befolkningens grunnleggende sikkerhet

Forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger gjelder for planlegging,
tilrettelegging og drift av bla. videregaende skole. Ifalge § 14 skal virksomheten ha planer og
rutiner for a forebygge og handtere skader, ulykker, overgrep og andre alvorlige hendelser.

Ifalge helseberedskapsloven § 2-1, har den som har ansvar for en tjeneste, ogsa ansvar for
nagdvendige beredskapsforberedelser. Fylkeskommunen plikter, ifglge § 2-2, & utarbeide
beredskapsplan for de helse- og omsorgtjenester som de skal sgrge for et tilbud av eller er
ansvarlige for.

Veglova 8 10 sier at fylkeskommunen har et selvstendig ansvar for samfunnssikkerhet og
beredskap pa fylkesveiene.

Forskriften om sivil transportberedskap for som formal & gi grunnlag for & sikre en ngdvendig
nasjonal sivil transportberedskap i fredstid, ved beredskap, i krig og ved ekstraordinaere
kriseforhold ved a palegge fylkeskommunene transportberedskapsoppgaver.

Formalet med neaeringsberedskapsloven er a avhjelpe forsyningsmessige konsekvenser av kriser
ved a styrke tilgangen pa varer og tienester og s@rge for ngdvendig prioritering og omfordeling av
varer og tjenester gjennom samarbeid mellom offentlige myndighet og neeringsdrivende.
Fylkeskommunen er i naeringsberedskapsloven § 11 palagt & bista nzeringsdrivende med
planlegging, forberedelse og gjennomfaring av deres beredskapsoppgaver.

I tillegg kommer Veileder i sikring, beredskap og krisehandtering for historiske bygninger og
kulturmiljger®®. Fylkeskommunen har ansvar som regional myndighet for kulturmilja.

15 Utgitt av Norsk institutt for kulturminneforskning (NIKU), 2023
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Fylkeskommunens ansvar som kulturmiljgmyndighet fremga av forskrift om fastsetting av
myndighet mv. etter kulturminneloven. Fylkeskommunen er etter denne forskriften blant annet
myndighet for fartgyvern, statlige freda bygg og anlegg kirkenes omgivelser, private freda bygg og
arkeologiske kulturminner (med noen unntak). Ifglge veilederen, bar alle som pa ulike nivaer er
ansvarlig for forvaltning av kulturhistoriske verdier arbeide med beredskap og forebyggende tiltak.

Krav til styringssystem og internkontroll

Generelle krav

Kommunelovens krav til internkontroll gjelder for de omrader der det ikke er gitt krav om
internkontroll i saerlov.

Ifglge kommuneloven § 25-1 skal kommuner og fylkeskommuner ha internkontroll med
administrasjonens virksomhet for & sikre at lover og forskrifter falges. Kommunedirektgren i
kommunen og fylkeskommunen er ansvarlig for internkontrollen.

Internkontrollen skal veere systematisk og tilpasses virksomhetens starrelse, egenatrt,
aktiviteter og risikoforhold.

Ved internkontroll etter denne paragrafen skal kommunedirektaren
a. utarbeide en beskrivelse av virksomhetens hovedoppgaver, mal og organisering
ha ngdvendige rutiner og prosedyrer

C. avdekke og folge opp avvik og risiko for avvik
d. dokumentere internkontrollen i den formen og det omfanget som er nadvendig
e. evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for internkontroll

Denne bestemmelsen innebeerer at fylkeskommunen ma ha dokumentert internkontroll som sikrer
at lover og forskrifter om beredskap holdes. Ifglge KS sin veileder til kommunedirektars
internkontroll Orden i eget hus, er det falgende forutsetninger for god internkontroll:

e Risikobasert
o Grunnlag for innretning av internkontrollen
o Grunnlag for tiltak og kontrollaktiviteter
o Strategisk niva og operativt niva

e Formalisering
o Organisering, ansvar og roller
o Dokumentasjon, rutiner og prosedyrer
o Rapportering og aggregering

e Kontrollaktiviteter
o Gjennom daglig og faglig virksomhet
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o Planlagte stikkpraver og faste kontroller
o Awvikshandtering

Ifglge forskrift om kommunal beredskap 8§ 1 skal kommunen jobbe systematisk og helhetlig med
samfunnssikkerhetsarbeidet pa tvers av sektorer i kommunen, med sikte pa a redusere risiko for
tap av liv eller skade pa helse, miljg og materielle verdier.

| Totalberedskapsmeldingen blir pekt pa at fylkeskommunen har en viktig planleggings- og
utviklingsrolle pa regionalt niva, inkludert rollen som regional planmyndighet. Meldingen sier
videre:

I denne rollen er det viktig a se ulike sektormal, virkemidler og tiltak i sammenheng. Dette
gjelder seerlig for tverrgdende samfunnsutfordringer som krever innsats fra flere aktgrer og
forvaltningsniva, som samfunnssikkerhet og beredskap. Regionale risiko- og
sdrbarhetsanalyser skal legges til grunn for den regionale planleggingen. God planlegging
kan bidra til & forebygge ugnskede hendelser og legger til rette for mer motstandsdyktige
lokalsamfunn.

Fylkeskommunen skal veere en mobiliserende og koordinerende regional utviklingsaktar.
Det er viktig at virkemidlene knyttet til regional planlegging utnyttes. Dette krever god
samordning pa tvers av sektorer og forvaltningsnivaer, og inkluderer a involvere
kommunene i regionale planprosesser, i tillegg til & samhandle med statlige virksomheter i
den regionale planleggingen. Totalberedskapskommisjonen papekte at det er behov for &
tydeliggjere samfunnssikkerhetsansvaret til fylkeskommunen, og at ansvaret ma avklares
ogsa overfor kommuner, andre regionale aktgrer og departementene. Regjeringen vil derfor
legge til rette for at fylkeskommunen har bedre forutsetninger for & ivareta sitt ansvar
innenfor samfunnssikkerhets- og beredskapsfeltet.

Sikkerhetsloven

§ 4-1 sier at virksomhetens leder har ansvar for det forebyggende sikkerhetsarbeidet, og det
forebyggende sikkerhetsarbeidet skal vaere en del av virksomhetens styringssystem.

Forskrift om helse og miljg i barnehager, skoler og skolefritidsordninger
§ 18 sier at virksomheter skal ha internkontroll for & sikre at kravene i forskriften etterleves.

Internkontrollen skal veere systematisk og tilpasset virksomhetens starrelse, egenart,
aktiviteter og risikoforhold.

Ved internkontroll etter denne paragrafen skal virksomheten
a. utarbeide en beskrivelse av virksomhetens hovedoppgaver, mal og organisering,
b. ha nadvendige rutiner og prosedyrer,
c. avdekke og felge opp avvik og risiko for awvik,
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d. dokumentere internkontrollen i den form og det omfang som er ngdvendig, og
e. evaluere og ved behov forbedre skriftlige prosedyrer og andre tiltak for
internkontroll.

Strateqi for samfunnssikkerhet i transportsektoren®

Samferdselsdepartementet har utarbeidet en overordnet strategi for & bidra til en helhetlig og
systematisk tilnaerming til arbeidet med samfunnssikkerhet i samferdselssektoren. Malgruppen for
strategien er samferdselsdepartementets underliggende etater, tilsyn og tilknyttede statsforetak og
aksjeselskaper. Fylkeskommunen regnes med blant disse. Strategiens nedslagsfelt skal veere
transportsektoren i sin helhet, herunder private virksomheter.

Samferdselsdepartementet forutsetter blant annet at virksomhetene i transportsektoren:
e Definerer egen virksomhets ansvar og rolle i samfunnssikkerhetsarbeidet, herunder
avklarer grenseflater og ev. uavklarte ansvarsforhold mot andre virksomheter.
e Integrerer samfunnssikkerhetsarbeidet i den ordineere virksomhetsstyringen, herunder
sikrer god ledelsesforankring av samfunnsikkerhetsarbeidet.

Neerhetsprinsippet innebzerer at kriser skal lgses pa lavest mulig niva. Det avhenger av krisen hva
som regnes som lavest mulig niva. Vi legger til grunn at det betyr at fylkeskommunen ma sgarge for
helhetlige og systematiske beredskapsrutiner som favner hele organisasjonen.

Forholdet til offentlighet

Hovedregel i § 3 i offentligloven er at det er rett til innsyn i saksdokument, journaler og lignende,
med mindre annet falger av lov eller forskrift. Det er unntak fra innsynsretten. Opplysninger som er
omfattet av lovbestemt taushetsplikt skal unntas, jf. offentligloven § 13. Ellers kan det gjgres
unntak for innsyn i opplysninger nar det er pakrevd av nasjonale sikkerhetshensyn eller forsvaret
av landet, jf. offentligloven § 21. Det kan ogsa gjgres unntak for innsyn i opplysninger som kan
lette gjennomfaringen av straffbare handlinger, jf. offentligloven 8§ 24 tredje ledd.

Vi har utledet falgende revisjonskriterier:
e Fylkeskommunen ma ha beskrivelse av oppgaver og organisering av beredskapsarbeidet.

e Fylkeskommunen ma ha dokumentert oversikt over ansvar og roller i beredskapsarbeidet.

e Fylkeskommunen ma ha rutiner for rapportering og evaluering av beredskap, herunder
internkontrollen knyttet til beredskap.

e Beredskapsdokumenter ma veere beskyttet, men tilgjengelig i samsvar med offentligloven.

ROS-analyser og planer

Totalberedskapsmeldingen sier at fylkeskommunens planer skal bygge pa regionale ROS-
analyser. Det er krav om ROS-analyser og beredskapsplaner i seerlover som gjelder for
fylkeskommunen, men det er ellers ikke et krav om at fylkeskommunen skal utarbeide en helhetlig

16 samfunnsdepartementet, 2020
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ROS-analyse eller ha en helhetlig beredskapsplan. Som nevnt over, har vi lagt til grunn at kravene
som gjelder for kommunene kan brukes som en «beste praksis» for fylkeskommunen pa dette
omradet.

Forskrift om kommunal beredskapsplikt § 2 sier faglgende:

Kommunen skal gjennomfgre en helhetlig risiko- og sarbarhetsanalyse, herunder kartlegge,
systematisere og vurdere sannsynligheten for ugnskede hendelser som kan inntreffe i
kommunen og hvordan disse kan pavirke kommunen.

Den helhetlige risiko- og sarbarhetsanalysen skal forankres i kommunestyret.

Analysen skal som et minimum omfatte:

a. eksisterende og fremtidige risiko- og sarbarhetsfaktorer i kommunen.

b. risiko og sarbarhet utenfor kommunens geografiske omrade som kan ha betydning
for kommunen.

c. hvordan ulike risiko- og sarbarhetsfaktorer kan pavirke hverandre.

d. seerlige utfordringer knyttet til kritiske samfunnsfunksjoner og tap av kritisk
infrastruktur.

e. kommunens evne til & opprettholde sin virksomhet ndr den utsettes for en ugnsket
hendelse og evnen til & gjenoppta sin virksomhet etter at hendelsen har inntruffet.

. behovet for befolkningsvarsling og evakuering.

Kommunen skal pase at relevante offentlige og private aktarer inviteres med i arbeidet med
utarbeidelse av risiko- og sarbarhetsanalysen.

Der det avdekkes behov for videre detaljanalyser skal kommunen foreta ytterligere analyser
eller oppfordre andre relevante aktarer til & gjennomfare disse. Kommunen skal stimulere
relevante aktarer til & iverksette forebyggende og skadebegrensende tiltak.

Videre sier forskriften i § 4 at:

Kommunen skal veere forberedt pa & handtere ugnskede hendelser, og skal med
utgangspunkt i den helhetlige risiko- og sdrbarhetsanalysen utarbeide en overordnet
beredskapsplan. Kommunens overordnede beredskapsplan skal samordne og integrere
avrige beredskapsplaner i kommunen. Den skal ogsa veere samordnet med andre
relevante offentlige og private krise- og beredskapsplaner.

Beredskapsplanen skal som et minimum inneholde:

a. en plan for kommunens kriseledelse som gir opplysninger om hvem som utgjar
kommunens kriseledelse og deres ansvatr, roller og fullmakter, herunder hvem som
har fullmakt til & bestemme at kriseledelsen skal samles.
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b. en varslingsliste over aktarer som har en rolle i kommunens krisehandtering.
Kommunen skal informere alle som star pa varslingslisten om deres rolle i
krisehandteringen.

c. En ressursoversikt som skal inneholde opplysninger om hvilke ressurser kommunen
selv har til rédighet og hvilke ressurser som er tilgjengelige hos andre aktarer ved
ugnskede hendelser. Kommunen ber pa forhand innga avtaler med relevante
aktarer om bistand under kriser.

d. evakueringsplaner og plan for befolkningsvarsling basert pa den helhetlige risiko- og
sdrbarhetsanalysen.

e. plan for krisekommunikasjon med befolkningen, media og egne ansatte.

Beredskapsplanen kan utarbeides som en handlingsdel til kommunedelplanen i henhold til
plan- og bygningsloven.

Ifglge forskriften 8 5 skal:

Virksomheten skal ved en krise eller katastrofe kunne treffe beslutninger om egen
virksomhets organisering og ressursdisponering samt samvirke med overordnede ledd,
myndigheter og samarbeidspartnere.

Beredskapsplanen skal ogsa omfatte informasjonstiltak.

Forskriften 8§ 6 sier folgende om revidering/oppdatering:

Risiko- og sarbarhetsanalysen skal oppdateres i takt med revisjon av kommunedelplaner,
jf. lov 27. juni 2008 nr. 71 om planlegging og byggesaksbehandling (plan- og
bygningsloven) § 11-4 farste ledd, og for avrig ved endringer i risiko- og sarbarhetsbildet.

Kommunens beredskapsplan skal til enhver tid vaere oppdatert, og som et minimum
revideres en gang pr. ar. Av planen skal det fremga hvem som har ansvaret for oppdatering
av planen og ndar planen sist er oppdatert.

Ifelge sikkerhetsloven § 4-2 skal virksomheten regelmessig gjennomfare vurdering av risiko som
skal veere grunnlag for iverksetting av forebyggende sikkerhetstiltak. Sikkerhetstilstanden skal
kontrolleres regelmessig, jf. 8 4-1.

Videregaende skole

Forskrift om helse og miljg i barnehager, skoler og skolefritidsordning § 14 sier at virksomheter
skal planer og rutiner for & forebygge og handtere skader, ulykker, overgrep og andre alvorlige
hendelser.
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| Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor'’
anbefaler departementet at underliggende virksomheter/andre virksomheter bar

e Utarbeide ROS-analyser som omfatter de tre sikkerhetsomradene samfunnssikkerhet
og beredskap, nasjonal sikkerhet, og informasjonssikkerhet og personvern.

e Analysen skal giennomgds minimum hvert ar og revideres ved behov.

e Analysen skal presenteres i en helhetlig rapport.

o Utarbeide en tiltaksplan til ROS-analysen for samtlige ugnskede hendelser med middels
eller hay risiko (denne kan inkluderes i den helhetlige ROS-rapporten).

o Tiltaksplanen skal beskrive hvordan de enkelte tiltakene reduserer sannsynligheten
for, og konsekvensene av, de ugnskede hendelsene.

e Utarbeide en krise- og beredskapsplan. Gjennomgas arlig og revideres ved behov. Planen
skal som et minimum inneholde:

Definerte roller, oppgaver og fullmakter i en beredskapssituasjon eller krise

Rutiner for krisekommunikasjon internt og eksternt

Varslingsrutiner (herunder varsling av departementet)

o Rutiner for koordinering med andre aktarer

O O O

e Utarbeide en kontinuitetsplan som del av beredskapsplanen. Holdes oppdatert og revideres
ved behov.
o Utarbeide en pandemiplan som utfyller beredskapsplanen. Revideres ved behov.

Udir har ogsa utarbeidet en veiledning for hvordan & handtere alvorlige hendelser i barnehage og
skole. Ifglge veilederen bgr skolene:

e utarbeide ROS-analyser

¢ finne sannsynlighetsreduserende og konsekvensreduserende tiltak

¢ lage beredskapsplaner

Tannhelse

Helseberedskapsloven og forskrift om beredskapsplanlegging gjelder for tannhelsetjenesten. |
henhold til helseberedskapsloven § 2-2 og forskrift for beredskapsplanlegging § 2 skal fylkestinget
serge for & fastsette og oppdatere beredskapsplan for de helsetjenester de er ansvarlige for.
Beredskapsplanen skal ifglge forskriften § 3 utarbeides pa grunnlag som en risiko- og
sarbarhetsanalyse.

Samferdsel
Det er ikke neermere regulert i lov eller forskrift hvordan ansvaret for beredskap og
samfunnssikkerhet i veglova § 10, skal gjennomfgres.

17 Kunnskapsdepartementet 2021
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Ifglge forskrift for sivil transportberedskap 8 4 skal fylkeskommunen

Avklare fylkets transportberedskapsbehov ved a avdekke hvilke kriser som kan utlgse
transportbehov, hvilke typer transportbehov det dreier seg om og hvordan organiseringen
gjares mest hensiktsmessig. Avklaring basert pa risiko- og sarbarhetsanalyse (ROS-
analyse) etter naermere retningslinjer gitt av Samferdselsdepartementet anses tilstrekkelig

| Strategi for samfunnssikkerhet i transportsektoren anbefaler departementet
e Utarbeider og vedlikeholder systematiske risiko- og sarbarhetsanalyser og har god oversikt
over tilstanden pa egne ansvarsomrader.
e Iverksetter nadvendige forebyggende sikkerhetstiltak for & redusere sannsynligheten for
alvorlige ulykker og sikkerhetstruende hendelser pd egne ansvarsomrader.
e Gjennomfarer systematiske beredskapsanalyser som grunnlag for dimensjonering av
beredskap og utforming av beredskaps- og kontinuitetsplaner.

Ansvarsprinsippet innebaerer at alle som til daglig har ansvar for et fagomrade, ogsa har ansvar for
a identifisere hvilke trusler og hendelser det er risiko for, og videre utarbeide beredskapsplaner- og
tiltak.
Vi har utledet folgende revisjonskriterier:
e Fylkeskommunen bgr utarbeide en helhetlig ROS-analyse
e Fylkeskommunen ma utarbeide ROS-analyser pa de omrader der det er et krav, dvs.
o for tannhelsetjenesten
o for de videregaende skolene
o for drift av fylkesvei og sivil transportberedskap
o Fylkeskommunen bgr utarbeide en overordnet beredskapsplan
¢ Fylkeskommunen ma utarbeide beredskapsplan pa de omrader der det er et krav, dvs.
o for tannhelsetjenesten
o for de videregaende skolene
o for fylkesvei og sivil transportberedskap
e Beredskapsplanene skal utarbeides pa grunnlag av ROS-analyser
e Bade ROS-analyser og beredskapsplaner ma gjennomgas og revideres jevnlig og i
samsvar med gjeldende faringer.

Oppleering, gvelser og evaluering
Forskrift om kommunal beredskapsplikt som gjelder for kommunene, sieri 8§ 7 at

kommunens beredskapsplan skal @ves hvert annet ar. Scenarioene for avelsene bar
hentes fra kommunens helhetlige risiko- og sdrbarhetsanalyse. Kommunen skal ave
sammen med andre kommuner og relevante aktarer der valgt scenario og gvingsform gjar
dette hensiktsmessig.
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Kommunen skal ha et system for opplaering som sikrer at alle som er tiltenkt en rolle i
kommunens krisehandtering har tilstrekkelige kvalifikasjoner.

Sikkerhetsloven § 4-3 sier at virksomheter jevnlig skal giennomfare gvelser.

Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor
anbefaler &:
e Gjennomfare minimum en krise- og beredskapsgvelse per ar. Dvelsene skal ta utgangspunkt i
ugnskede hendelser identifisert i vilksomhetens ROS-analyse.
e Utarbeide en érlig svelsesplan som minimum skal inneholde:
o Formalet med den enkelte avelse
o Tid og sted for giennomfaring
o Qvelsesscenario
o Type ogvelse
o Malgruppe
e Gjennomfare og dokumentere evalueringer av gjennomfarte beredskapsovelser og reelle
hendelser.
e Gjennomfare ledelsesforankrede oppfalgingsplaner. Disse skal som et minimum inneholde:
o Leeringspunkter
o Beskrivelse av tiltakene
o Tidsramme/frist for gjennomfaring av tiltakene
o Ansvarlig for hvert enkelt tiltak

Ifglge forskrift om sivil transportberedskap § 4 bokstav d, skal fylkeskommunen:

Delta i beredskapsavelser etter anmodning fra departement, statsforvalter, politiet eller
Forsvaret.

| Strategi for samfunnssikkerhet i transportsektoren anbefaler departementet at virksomhetene
e @ver malrettet og systematisk for a styrke handteringen av kriser og alvorlige
hendelser som vil berare egen virksomhet og egne ansvarsomrader.
e Evaluerer og gvelser, kriser og alvorlige hendelser.

Veileder i sikring, beredskap og krisehandtering for historiske bygninger og kulturmilj@er sier at det
bar veere et mal at alle museer og arkiv, samt utvalgte ansatte i fylkeskommunen har kunnskap om
verdiberging, og at det bgr gjennomfares jevnlige gvelser sammen og innenfor egen organisasjon.

Vi har utledet falgende revisjonskriterier:
o Fylkeskommunen bgr ha tiltak som sikrer oppleering til alle som har en rolle i

beredskapsarbeidet.
e Fylkeskommunen ma ha tiltak som sikrer at det blir gjennomfart beredskapsgvelser.
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Samarbeid
Samvirkeprinsippet presiserer at ansvarlige myndigheter, virksomheter og etater skal sikre best
mulig samvirke og samarbeid med alle relevante aktgrer.

Ifglge forskrift om kommunal beredskapsplikt 8 5 bgr det der det er hensiktsmessig

etableres samarbeid mellom kommuner om lokale og regionale lasninger av forebyggende
og beredskapsmessige oppgaver, med sikte pa best mulig utnyttelse av de samlede
ressurser.

Styringsdokumentet for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets sektor
sier at beredskapsplanen skal inneholde rutiner for koordinering med andre aktarer.

Forskrift om sivil transportberedskap § 3 gir fylkeskommunen fglgende ansvar:

Fylkeskommunen har ansvar for & sikre og tilrettelegge for en nadvendig og regionalt
tilpasset sivil transportberedskap i fylket.

Fylkeskommunen skal samarbeide med statsforvalter, politiet, transportnaeringen og andre
sivile og militeere myndigheter for en best mulig koordinert sivil transportberedskap.

Fylkeskommunen skal bidra med transportfaglige rad, og pa anmodning fra departement,
statsforvalter, politiet eller andre sivile eller militeere myndigheter formidle kontakt med
loyvehavere, andre som eier eller bruker motorvogner for gods- eller persontransport eller
malepliktig fartey og verksteder.

Det folger videre av forskriften 8§ 4 bokstav b) og c) at fylkeskommunen skal:

b) Utpeke og fare oversikt over lgyvehavere, andre som eier eller bruker motorvogner for
gods- eller persontransport eller malepliktig fartay og verksteder, herunder deres personell
og transportmateriell, som kan ha en seerskilt rolle innen den sivile transportberedskapen.

c)Arlig avholde kontaktmater med aktarer som nevnt i bokstav b) og andre
samarbeidsparter.

Ifglge strategi for samfunnssikkerhet i transportsektoren skal virksomhetene koordinere

eget arbeid med forebygging, beredskapsplanlegging og handtering av kriser og alvorlige
hendelser med relevante aktarer i egen og andre sektorer, pd tvers av forvaltningsnivaer og
mellom offentlige og private virksomheter.

Veileder i sikring, beredskap og krisehandtering for historiske bygninger og kulturmiljger sier at
fylkeskommunen bgr bistda kommuner uten by- eller kommuneantikvar blant annet i arbeidet med
ROS-analyser og brannsikringsplaner. Fylkeskommunen kulturminneforvaltning har en regional
oversikt og kan bidra til & legge for rette for samarbeid pa tvers.
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Vi har utledet falgende revisjonskriterier:
e Fylkeskommunen ma samarbeide med relevante myndigheter og virksomheter om

beredskap
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Vedlegg 3: Metode og kvalitetssikring

Forvaltningsrevisjonen startet opp ved oppstartsbrev 13. november 2024. Oppstartsmgate ble holdt
4. desember 2024 med blant annet fylkesdirektar og sikkerhets- og beredskapskoordinator til
stede. | mgtet presenterte vi prosjektplanen med problemstillinger og plan for giennomfgringen.

Fylkeskommunen har fatt revisjonskriteriene til denne forvaltningsrevisjonen til gjennomlesning og
godkjenning.

Vi vil nedenfor redegjare for datagrunnlaget vart og hvilke metoder vi har brukt for & svare pa
problemstillingene. Vi vil ogsa beskrive hvilke tiltak som er brukt for a sikre dataenes relevans og
palitelighet.

Innsamling av data, relevans og palitelighet
Datainnsamling og rapportskriving har foregatt i perioden desember 2024 til april 2025.

For & undersgke problemstillingen har vi gijennomgatt relevant dokumentasjon, gjennomfart
intervjuer og dessuten gjennomfart en enkel spgrreundersgkelse rettet mot ansatte ved to skoler.

Vi har gjennomgatt falgende dokumenter:

e Overordnet risiko- og sarbarhetsanalyse for Vestfold fylkeskommune 2024-2027

o Samfunnssikkerhet og beredskapsplan, systembeskrivelse

e Mal for lokale beredskapsplan

e 30 lokale beredskapsanalyser fra Sektor for oppleering og tannhelse, herunder
beredskapsplaner fra alle tannklinikkene og alle videregaende skolene

e Et utvalg risikovurderinger/ROS-analyser fra Feerder og Re videregaende skoler

e Beredskapsplan for seksjon for Mobilitet i Vestfold fylkeskommune

e Vegeiers beredskapsplan for handtering av naturfarer

e Beredskapsplan. Del 2 Spesiell del for Frodeastunnelen

e Tiltakskort for den byggherreorganisasjon som handterer en ugnsket hendelse
(varslingsrutine fra Seksjon for veidrift)

| rapporten gjengir vi informasjon fra dokumenter som er ikke er offentlige. Vi har sjekket ut med
fylkeskommunen at den informasjonen som vi gjengir, kan veere offentlig.

Vi har intervjuet:
e Fylkesdirektgr
o Sikkerhets- og beredskapskoordinator
o Direktar for oppleering og tannhelse
o Direktar for samferdsel
o Seksjonsleder for tannhelse
¢ Kilinikkleder for Haugar tannklinikk 3. etg.
o Kiinikkleder for Holmestrand, Sande og Hof tannklinikker
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e RAadgiver og beredskapskontakt for tannhelse

e Rektor og administrasjonsleder Feerder videregaende skole
e Rektor og administrasjonsleder Re videregaende skole

o Seksjonsleder Oppfaglgingstjenesten og PPT

e Teamleder Oppfalgingstjenesten

e Teamleder PPT

e Seksjonsleder for voksenoppleering og karriereutvikling

o Seksjonsleder for kulturarv

Vi har valgt ut skoler og tannklinikker der vi skulle intervjue ansatte, i samarbeid med
fylkeskommunen. | valget av skoler og tannklinikker, er det lagt vekt pa at en av
skolene/tannklinikkene skulle veere plassert i by. Nar det gjelder skolene er det ogsa lagt vekt pa
bade at den ene skulle primzert ha yrkesfag, og den andre en hgy andel av studiespesialisering.

I tillegg til & intervjue to klinikkledere, har vi sendt spgrsmal til de andre klinikklederne pa epost.

Vi har gjennomfgrt en enkel spgrreundersgkelse. Den er sendt til ansatte i Feerder og Re
videregaende skoler.

Forvaltningsrevisjoner skal gjennomfgres pa en mate som sikrer at informasjonen i rapporten

er relevant og palitelig. At dataene er relevante (gyldige/valide) innebeerer at de beskriver de
forholdene som problemstillingene omhandler. Palitelighet (reliabilitet) handler om at innsamling av
data skal skje sa ngyaktig som mulig, og at det ikke har skjedd systematiske feil underveis.

Vi har gjort ulike tiltak for a sikre at informasjonen i rapporten er relevant og palitelig.

e Vi har gjennomgatt dokumenter som gir oversikt over det omradet vi undersgker.

e Vi har intervjuet ledere og ansatte med ansvar for beredskap for & for a fa utfyllende
informasjon om det temaet vi skal undersgke, og for & sikre at vi forstar systembeskrivelser
og planer riktig. Det er utarbeidet intervjuguider pa forhand, og skrevet referat fra
intervjuene som intervjuobjektene har gjennomgatt og godkjent. Vi har vurdert om det er
samsvar mellom informasjon gitt av flere kilder.

e Vihar valgt & gijennomfare en spgrreundersgkelse i de utvalgte skolene. Dette gjorde vi
fordi vi gnsket & fa informasjon om hvorvidt de ansatte i skolene kjente til skolens lokale
beredskapsplan. Vi hadde pa forhand hatt dialog med skolene, som informerte og
oppfordret de ansatte til & svare pa undersgkelsen. Svarprosenten er hhv. 44 % og 48 %.
Vi mener at svarprosenten er for lav til at vi kan anta at det er sannsynlig at de som ikke
har svart, mener det samme som de som har svart. Fordi svarprosenten er lavere enn
gnsket, har vi ikke sa god informasjon om ansattes kjennskap til beredskapsplanene som vi
gjerne ville hatt. Resultatene fra spgrreundersgkelsen er brukt i rapporten, men det er
orientert om konsekvensene av lav svarprosent.
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Beredskap | Vestfold fylkeskommune

Vi har sjekket ut med administrasjonen at fakta i rapporten er korrekt framstilt. Rapporten er sendt
fylkesdirektaren til uttalelse, jf. forskrift om kontrollutvalg og revisjon § 14. Uttalelsen ligger i
vedlegg 1.

Personopplysninger

| forbindelse med denne forvaltningsrevisjonen har vi behandlet personopplysninger som navn og
epostadresse til ansatte i kommunen (evt. foretaket). Vi har ogsa behandlet personopplysninger
som navn og kontaktinformasjon pa ansatte i fylkeskommunen.

Vart rettslige grunnlag for & behandle personopplysninger er kommuneloven § 24-2 fierde ledd, jf.
personopplysningsloven art. 6 (1) c.

Vi behandler personopplysninger slik det er beskrevet i var personvernerklaering.
Personvernerkleeringen er tilgjengelig pa var nettside virevisjon.no.

God kommunal revisjonsskikk - kvalitetssikring
Forvaltningsrevisjon skal gjennomfares, dokumenteres, kvalitetssikres og rapporteres i samsvar

med kommuneloven og god kommunal revisjonsskikk.®

Kvalitetssikringen skal sikre at undersgkelsen og rapporten har ngdvendig faglig og metodisk
kvalitet. Videre skal det sikres at det er konsistens mellom bestilling, problemstillinger,
revisjonskriterier, data, vurderinger og konklusjoner.

Vestfold og Telemark revisjon IKS har et system for kvalitetsstyring som er i samsvar med den
internasjonale standarden for kvalitetsstyring og oppdragskontroll.*®* Denne forvaltningsrevisjonen

er kvalitetssikret i samsvar med vart kvalitetsstyringssystem og i samsvar med kravene i RSK 001.

18 God kommunal revisjonsskikk i forvaltningsrevisjon og eierskapskontroll kommer til uttrykk farst og fremst i
RSK 001 Standard for forvaltningsrevisjon og RSK 002 Standard for eierskapskontroll. Gjeldende standarder er
fastsatt av Norges Kommunerevisorforbunds styre hagsten 2020. Standarden bygger pa norsk regelverk og
internasjonale prinsipper og standarder, fastsett av International Organization of Supreme Audit Institutions
(INTOSAI) og Institute of Internal Auditors (l1A).

19 ISQM 1 og 2 er internasjonale standarder for kvalitetsstyring og oppdragskontroll for revisjonsforetak som
utfagrer revisjon eller forenklet revisorkontroll av regnskaper, eller andre attestasjonsoppdrag eller beslektede
tienester.
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https://vtrevisjon.no/tjenester/personvern/

VTR

Pa vakt for
fellesskapets
verdier

Rapporten er utarbeidet av

Vestfold og Telemark revisjon IKS
Har du spgrsmal til rapporten?
Ta kontakt med oss:

Telefon: 33 07 13 00

E-post: post@vtrevisjon.no

www.vtrevisjon.no

25: 3900 402
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